
ประกาศคณะกรรมการการรกษาความมนคงปลอดภยไซเบอร์แห่งชาติ
เรือง ลกษณะภยคุกคามทางไซเบอร์ มาตรการปองกน รบมือ ประเมิน ปราบปราม

และระงบภยคุกคามทางไซเบอรแ์ต่ละระดบ พ.ศ. ๒๕๖๔

โดยทีพระราชบญญติการรกษาความมนคงปลอดภยไซเบอร์ พ.ศ. ๒๕๖๒ ก าหนดให้
คณะกรรมการการรกษาความมนคงปลอดภยไซเบอร์แห่งชาติ ประกาศก าหนดรายละเอียดของลกษณะ
ภยคุกคามทางไซเบอร์ มาตรการปองกน รบมือ ประเมิน ปราบปราม และระงบภยคุกคามทางไซเบอร์
แต่ละระดบ

อาศยอ านาจตามความในมาตรา ๖๐ วรรคสอง แห่งพระราชบญญติการรกษาความมนคง
ปลอดภยไซเบอร์ พ.ศ. ๒๕๖๒ ประกอบกบมติทีประชุมคณะกรรมการการรกษาความมนคงปลอดภย
ไซเบอร์แห่งชาติ ครงที ๒/๒๕๖๔ ลงวนที ๔ ตุลาคม ๒๕๖๔ คณะกรรมการการรกษาความมนคงปลอดภย
ไซเบอร์แห่งชาติ จึงออกประกาศไว้ ดงต่อไปนี

ข้อ ๑ ประกาศนีเรียกว่า “ประกาศคณะกรรมการการรกษาความมนคงปลอดภยไซเบอร์แห่งชาติ
เรือง ลกษณะภยคุกคามทางไซเบอร์ มาตรการปองกน รบมือ ประเมิน ปราบปราม และระงบภยคุกคาม
ทางไซเบอร์แต่ละระดบ พ.ศ. ๒๕๖๔”

ข้อ ๒ ประกาศนีให้ใช้บงคบตงแต่วนถดจากวนประกาศในราชกิจจานุเบกษาเป็นต้นไป
ข้อ ๓ เพือประโยชน์ในการจ าแนกลกษณะของภยคุกคามทางไซเบอร์แตล่ะระดบ ให้ก าหนด

รายละเอียดของลกษณะภยคุกคามทางไซเบอร์ในระดบไม่ร้ายแรง ภยคุกคามทางไซเบอร์ในระดบร้ายแรง
และภยคุกคามทางไซเบอร์ในระดบวิกฤต โดยพิจารณาและประเมินจากระดบผลกระทบทีอาจเกิดขึน
หากระบบคอมพิวเตอร์ คอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ หรือโครงสร้างพืนฐานส าคญทางสารสนเทศ
หรือระบบงานทีมีความส าคญอืน ๆ ถูกโจมตีจากภยคุกคามทางไซเบอร์ ตามลกษณะและการประเมิน
ภยคุกคามทางไซเบอร์แต่ละระดบทีก าหนดในเอกสารแนบ ๑ ท้ายประกาศนี

ข้อ ๔ เพือให้การด าเนินการรบมือ ปราบปราม และระงบภยคุกคามทางไซเบอร์เป็นไป
อย่างเหมาะสมและสอดคล้องกบลกษณะของภยคุกคามทางไซเบอร์แต่ละระดบ ให้ก าหนดแนวทาง
ทีเกียวข้อง เพือเป็นข้อเสนอแนะส าหรบการจดการกบภยคุกคามทางไซเบอร์ ตามหลกเกณฑ์ เงือนไข
และวิธีการทีก าหนดในเอกสารแนบ ๒ ท้ายประกาศนี

ข้อ ๕ ให้ประธานกรรมการก ากบดูแลด้านความมนคงปลอดภยไซเบอร์ รกษาการตามประกาศนี

้หนา ๓
่เลม ๑๓๘ ตอนพิเศษ ๓๐๓ ง ราชกิจจานุเบกษา ๑๑ ธันวาคม ๒๕๖๔



ในกรณีทีมีปัญหาเกียวกบการปฏิบติตามประกาศนี หรือประกาศนีไม่ได้ก าหนดเรืองใดไว้
ให้ประธานกรรมการก ากบดูแลด้านความมนคงปลอดภยไซเบอร์ เป็นผู้มีอ านาจตีความและวินิจฉยชีขาด
การตีความและค าวินิจฉยของประธานกรรมการก ากบดูแลด้านความมนคงปลอดภยไซเบอร์ให้ถือเป็นทีสุด

ประกาศ ณ วนที 25 พฤศจิกายน พ.ศ. ๒๕64
พลเอก ประวิตร วงษ์สวุรรณ
รองนายกรฐมนตรี ปฏิบตหิน้าที

ประธานกรรมการการรกษาความมนคงปลอดภยไซเบอร์แหง่ชาติ

้หนา ๔
่เลม ๑๓๘ ตอนพิเศษ ๓๐๓ ง ราชกิจจานุเบกษา ๑๑ ธันวาคม ๒๕๖๔



เอกสารแนบ ๑ ทายประกาศคณะกรรมการการรกษาความมนคงปลอดภยไซเบอร์แห่งชาต
เรอง ลกษณะภยคุกคามทางไซเบอร์ มาตรการปองกน รบมอ ประเมน ปราบปราม

และระงบภยคุกคามทางไซเบอร์แต่ละระดบ พ.ศ. ๒๕๖๔
ว่าดวยลกษณะและการประเมนภยคุกคามทางไซเบอร์แต่ละระดบ

------------------------------------------
บทน  ำ

ตามทีพระราชบญญตการรกษาความมนคงปลอดภยไซเบอร์ พ.ศ. ๒๕๖๒ ไดก าหนดลกษณะของ
ภยคุกคามทางไซเบอร์ โดยแบ่งออกเป็น ๓ ระดบ ไดแก่ ภยคุกคามทางไซเบอร์ในระดบไม่รายแรง ภยคุกคาม
ทางไซเบอร์ในระดบรายแรง และภยคุกคามทางไซเบอร์ในระดบวกฤต โดยไดมีการใหความหมายของภยคุกคาม
ทางไซเบอร์ในแต่ละระดบไวแลวนน เพอใหเกดความสะดวกแก่หน่วยงานโครงสรางพนฐานส าคญทางสารสนเทศ
ในการประเมนและระบุระดบของภยคุกคามทางไซเบอร์ คณะกรรมการการรกษาความมนคงปลอดภยไซเบอร์
แห่งชาต จงไดก าหนดลกษณะและการประเมนภยคุกคามทางไซเบอร์แต่ละระดบโดยพจารณาจากปัจจยต่าง ๆ
เพอเป็นแนวทางใหแก่หน่วยงานโครงสรางพนฐานส าคญทางสารสนเทศ ส าหรบการพจารณาระบุระดบของ
ภยคุกคามทางไซเบอร์ ดงมีรายละเอียดปรากฏตามแนบทายนี

นิยำม
๑. คณะกรรมการ หมายถง คณะกรรมการการรกษาความมนคงปลอดภยไซเบอร์แห่งชาต
๒. บรการหลก หมายถง ภารกจหรอบรการอนถอเป็นหนาที โดยตรงของหน่วยงาน

โครงสรางพนฐานส าคญทางสารสนเทศซงมีการด าเนนภารกจ
หรอใหบรการโดยใชระบบคอมพวเตอร์ คอมพวเตอร์ หรอ
ขอมูลคอมพวเตอร์ ในการด าเนนการ

๓. โครงสรางส าคญ
ทางสารสนเทศ

หมายถง โครงสรางส าคญทางสารสนเทศทีเกียวของกบการใหบรการ
ของโครงสร างพนฐานส าคญของประเทศที เกี ยวขอ งกบ
ความม นคงปลอดภ ยของร ฐ ความปลอดภ ยสาธารณะ
ความสงบเรียบรอยของประชาชน ความสมพนธ์ระหว่างประเทศ
การปองกนประเทศ เศรษฐกจ การสาธารณสุข หรอโครงสราง
พนฐานอนเป็นประโยชน์สาธารณะ

๔. การประทุษรายต่อ
คอมพวเตอร์หรอ
ระบบคอมพวเตอร์

หมายถง การกระท า โดยมชอบทีมีผลต่อคอมพว เตอร์ หรอระบบ
คอมพวเตอร์ โดยท าใหคอมพวเตอร์หรอระบบคอมพวเตอร์
แลวแต่กรณี เสียหาย ถูกท าลาย ดอยประสทธภาพหรอไม่สามารถ
น ามาใชงานได และใหหมายความรวมถงการกระท าอนใดทีมีผล
ในท  านองเดียวกน

๕. ขอมูล หมายถง ขอความ ขอเทจจร ง หรอโปรแกรมทีมีการสราง จดเกบ
หรอมีการใชงาน โดยสามารถรบย-ส่งดวยซอฟต์แวร์คอมพวเตอร์
รวมถงซอฟต์แวร์ระบบ โปรแกรมประยุกต์ หรอสออนใดทีใช
คู่กบอุปกรณ์คอมพวเตอร์ ระบบคอมพวเตอร์ หรออุปกรณ์
ทีถูกควบคุมดวยอ เลกทรอนกส์ ไม่ว่าจะปรากฏในรูปแบบ
ของตวอกษร ตว เลข เสียง ภาพ หรอรูปแบบอน ใดทีส อ
ความหมายไดโดยสภาพของสงนนเองหรอโดยผ่านวธีการใด ๆ



๒

๖. การประทุษรายต่อ
ขอมูล

หมายถง การกระท าโดยมชอบทีมีผลเป็นการเปลียนแปลงขอมูล ท าลาย
ขอมูล ขโมยขอมูล น าขอมูลไปใชโดยไม่ไดรบอนุญาต หรอจ ากด
มใหผูเป็นเจาของหรอผูครอบครองขอมูลเขาถงขอมูลของตนได
และใหหมายความรวมถงการกระท าอนใดทีมีผลในท านอง
เดียวกน

๗. แผนการกูคน หมายถง แผนปฏบตงานหรอรายละเอียดความตกลงทีเกียวของกบการกูคน
ระบบหรอการกูคนการใหบรการ (service level agreement)
หรอ แผนการบรหารความต่อเนองของหน่วยงาน แลวแต่กรณี

๘. มาตรการเร่งด่วน หมายถง มาตรการเร่งด่วนเพอรกษาไวซงการปกครองระบอบประชาธปไตย
อ นมี พระมหากษ ต ร ย์ ท ร ง เป็ นประมุ ขต ามร ฐ ธ ร รมนูญ
แห่งราชอาณาจกรไทย เอกราชและบูรณภาพแห่งอาณาเขต
ผลประโยชน์ของชาต การปฏบตตามกฎหมาย ความปลอดภย
ของประชาชน การด ารงชีวต โ ดยปกต ส ุข ของประช าชน
การคุมครองสทธเสรีภาพ ความสงบเรียบรอยหรอประโยชน์
ส่วนรวม หรอการปองปัดหรอแกไขเยียวยาความเสียหายจาก
ภยพบตสาธารณะอนมีมาอย่างฉุกเฉนและรายแรง

ลกษณะของภยคุกคำมทำงไซเบอร์ และปัจจยทีใชในกำรประเมินภยคุกคำมทำงไซเบอร์แต่ละระดบ
ในการพจารณาระบุระดบของภยคุกคามทางไซเบอร์ หน่วยงานโครงสรางพนฐานส  าคญทางสารสนเทศ

ควรพจารณาจากเหตุการณ์ต่าง ๆ ทีเป็นพฤตการณ์แวดลอม ผลกระทบทีเกดขน ความเสียงหรอแนวโนมทีอาจ
เกดขนจากภยคุกคามทางไซเบอร์ในกรณีต่าง ๆ เพอพจารณาว่าลกษณะของภยคุกคามทางไซเบอร์นนอยู่ใน
ระดบใด โดยใหพจารณาจากปัจจยทีใชในการประเมนทง ๔ ปัจจย ดงนี

(๑) ลกษณะผลกระทบทีเกดขนต่ออุปกรณ์หรอระบบงาน
(๒) ลกษณะผลกระทบต่อขอมูลในระบบ
(๓) แนวโนมในการกูคนระบบ
(๔) ลกษณะผลกระทบต่อลูกคาหรอผูใชบรการ
การพจารณาเพอระบุระดบของภยคุกคามทางไซเบอร์แต่ละระดบนน หน่วยงานโครงสรางพนฐาน

ส าคญทางสารสนเทศควรพจารณาใหครบทง ๔ ปัจจย ตามทีไดระบุไวขางตน โดยหากปรากฏขอเทจจรงว่า
ลกษณะภยคุกคามทางไซเบอร์ทีเกดขนนนเขาลกษณะหรอมีแนวโนมเป็นภยคุกคามทางไซเบอร์ในระดบใด
ใหถอเอาระดบสูงสุดทีประเมนไดเป็นเกณฑ์ในการระบุระดบของภยคุกคามทางไซเบอร์ในครงนน ๆ นอกจากนี
หน่วยงานโครงสรางพนฐานส าคญทางสารสนเทศอาจพจารณาก าหนดปัจจยทีใชในการประเมนและลกษณะ
ภยคุกคามทางไซเบอร์เพมเตมร่วมกบหน่วยงานควบคุมหรอก ากบดูแลเพอใหมีแนวทางในการจ าแนกระดบ
ของภยคุกคามทางไซเบอร์ที เหมาะสม โดยจะตองมีรายละเอียดไม่นอยกว่าหรอเทียบเท่ากบแนวทาง
การพจารณาทีก าหนดไวในตารางที ๑

อย่างไรกดี เพอใหการด าเนนการรบมอ ปราบปราม และระงบภยคุกคามทางไซเบอร์แต่ละระดบ
มีความเหมาะสมและสอดคลองกบสถานการณ์โดยรวมทีเกดขน คณะกรรมการอาจพจารณาปรบเปลียน
หรอยกระดบของภยคุกคามทางไซเบอร์ทีไดรบรายงานเป็นอย่างอนได หากปรากฏขอเทจจรงเพมเตม
หรอพบว่าภยคุกคามทางไซเบอร์ทีเกดขนนนมีแนวโนมทีจะลุกลามหรอก่อใหเกดความเสียหายมากขน

อนง เพอใหสอดคลองกบสภาวการณ์ทีเปลียนแปลงไป คณะกรรมการหรอผูทีไดรบมอบหมาย
จากคณะกรรมการอาจพจารณาทบทวนลกษณะภยคุกคามทางไซเบอร์ ปรบปรุงปัจจยทีใชในการประเมน
หรอน าเงอนไขอน ๆ มาประกอบการพจารณาเพมเตมไดตามทีเหนสมควร
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เอกสารแนบ ๒ ทายประกาศคณะกรรมการการรกษาความมนคงปลอดภยไซเบอร์แห่งชาต
เรอง ลกษณะภยคุกคามทางไซเบอร์ มาตรการปองกน รบมอ ประเมน ปราบปราม

และระงบภยคุกคามทางไซเบอร์แต่ละระดบ พ.ศ. ๒๕๖๔
ว่าดวยมาตรการปองกน รบมอ ปราบปราม และระงบภยคุกคามทางไซเบอร์แต่ละระดบ

------------------------------------------
บทน  ำ

ตามทีพระราชบญญตการรกษาความมนคงปลอดภยไซเบอร์ พ.ศ. ๒๕๖๒ ไดก าหนดลกษณะของภย
คุกคามทางไซเบอร์ โดยแบ่งออกเป็น ๓ ระดบ ไดแก่ ภยคุกคามทางไซเบอร์ในระดบไม่รายแรง ภยคุกคามทาง
ไซเบอร์ในระดบรายแรง และภยคุกคามทางไซเบอร์ในระดบวกฤต นน

เพอใหหน่วยงานโครงสรางพนฐานส  าคญทางสารสนเทศ หรอหน่วยงานทีถอเป็นโครงสรางพนฐานส าคญ
ของประเทศ มีแนวทางปฏบตทีชดเจนในการด าเนนมาตรการปองกน รบมอ ปราบปราม และระงบภยคุกคาม
ทางไซเบอร์แต่ละระดบ คณะกรรมการการรกษาความมนคงปลอดภยไซเบอร์แห่งชาต จงก าหนดรายละเอียด
ทีเกียวของเพอเป็นแนวทางด าเนนการไวในแนบทายนี

นิยำม
๑. ทรพย์สนส  าคญทาง

สารสนเทศ
หมายถง ระบบคอมพว เตอร์ของหน่วยงานโครงสรางพนฐานส าคญ

ของประเทศ หรอโครงสรางพนฐานส าคญทางสารสนเทศ หรอ
ระบบงานทีมีความส  าคญอน ๆ ตามทีหน่วยงานพจารณาแลวเหนว่า
มีความจ าเป็นตองเฝาระวง หรอด าเนนมาตรการปองกน รบมอ
และแกไขภยคุกคามทางไซเบอร์

๒. หน่วยงาน หมายถง หน่วยงานหรอองค์กรทีมีการครอบครองหรอเป็นเจาของทรพย์สน
ส าคญทางสารสนเทศ ซงอาจไดรบผลกระทบหากมีภยคุกคาม
ทางไซเบอร์เกดขน

๓. แนวปฏบตพนฐาน
(Security Control
Baselines)

หมายถง แนวปฏบตพนฐานทีก าหนดไวส าหรบการด าเนนมาตรการปองกน
รบมอ ปราบปราม และระงบภยคุกคามทางไซเบอร์แต่ละระดบ

มำตรกำรปองกน รบมอ ปรำบปรำม และระงบภยคุกคำมทำงไซเบอร์แต่ละระดบ
การด าเนนมาตรการที เกียวของ เพอจดการภยคุกคามทางไซเบอร์ ( incident handling) นน

สามารถแบ่งขนตอนการด าเนนการออกไดเป็น ๔ ขนตอนหลก เพอใหสอดคลองกบมาตรฐานหรอ
แนวทางปฏบตสากลทีเกียวของกบการจดการภยคุกคามทางไซเบอร์ โดยมีรายละเอียดดงนี
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ภาพแสดงขนตอนการด  าเนนมาตรการทีเกียวของเพอจดการภยคุกคามทางไซเบอร์
(Incident Handling Cycle)

ขนตอนที ๑: กำรเตรียมกำรและปองกนกำรเกิดภยคุกคำมทำงไซเบอร์
การด าเนนมาตรการเพอเตรียมการและปองกนการเกดภยคุกคามทางไซเบอร์ (preparation)

เป็นสงทีจะตองท าในระยะเรมตน เพอเตรียมความพรอมเมอตองเผชญเหตุ ไดแก่ การจดเตรียมขอมูลใหพรอม
การจดตงและฝึกอบรมบุคลากรหรอทีมงาน การจดหาเครองมอและทรพยากรต่าง ๆ ทีจ  าเป็น การตงค่าระบบต่าง ๆ
ใหปลอดภย การจดท านโยบาย แผนงาน และกระบวนการทีเกียวของ รวมถงการสรางเครอข่ายความร่วมมอ
โดยพจารณาด าเนนมาตรการตามรายละเอียดทีระบุในตารางที ๒.๑

ขนตอนที ๒: กำรตรวจจบและวิเครำะห์ภยคุกคำมทำงไซเบอร์
แมว่าหน่วยงานจะจดใหมีมาตรการต่าง ๆ เพอปองกนหรอควบคุมมใหเกดภยคุกคามทางไซเบอร์

ข นแลวกตาม แต่หน่วยงานกยงคงตองเตรียมความพรอมอยู ่เสมอเพอรบมอกบสถานการณ์ภยคุกคาม
ทางไซเบอร์ทีไม่อาจหลีกเลียงได การด าเนนมาตรการในการตรวจจบและวเคราะห์ภยคุกคามทางไซเบอร์
(detection and analysis) จงเป็นสงจ าเป็นทีจะช่วยใหหน่วยงานสามารถบรรเทาความเสียงทียงคงเหลออยู่
และสามารถแจงเตอนไดอย่างทนท่วงทีเมอมีภยคุกคามทางไซเบอร์เกดขน โดยพจารณาด าเนนมาตรการ
ตามรายละเอียดทีระบุในตารางที ๒.๒
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ขนตอนที ๓: กำรระงบภยคุกคำมทำงไซเบอร์1 ปรำบปรำมภยคุกคำมทำงไซเบอร์2 และกำรฟื้นฟูระบบงำน
ทีไดรบผลกระทบ๓3

เมอมีภยคุกคามทางไซเบอร์เกดขนหรอเมอหน่วยงานไดรบแจงเตอนการเกดภยคุกคามทางไซเบอร์
หน่วยงานควรก าหนดแนวทางการด าเนนมาตรการเพอระงบภยคุกคามทางไซเบอร์ การปราบปรามภยคุกคาม
ทางไซเบอร์ และการฟื้นฟูระบบงานทีไดรบผลกระทบ (containment, eradication, and recovery) โดยการ
ด าเนนการดงกล่าว ควรก าหนดใหสอดคลองกบความรุนแรงและระดบของภยคุกคามทางไซเบอร์แต่ละระดบ
จนกระทงสามารถกูคนทรพย์สนส าคญทางสารสนเทศใหกลบมาด าเนนงานหรอใหบรการไดตามปกต โดยพจารณา
ด าเนนมาตรการตามรายละเอียดทีระบุในตารางที ๒.๓ ซงการด าเนนการในขนตอนนีอาจจะตองกระท าควบคู่ไปกบ
การตรวจจบและวเคราะห์ภยคุกคามทางไซเบอร์ทีอาจมีการลุกลามหรอทวีความรุนแรงมากขนเพอใหการระงบ
และการปราบปรามภยคุกคามทางไซเบอร์ ตลอดจนการฟื้นฟูระบบงานทีไดรบผลกระทบจากการเกดภยคุกคาม
ทางไซเบอร์ สอดคลองกบสถานการณ์ทีเปลียนแปลงไป
ขนตอนที ๔: กำรด ำเนินกำรภำยหลงกำรแกปัญหำภยคุกคำมทำงไซเบอร์

การด าเนนกจกรรมทีเกียวของภายหลงการแกปัญหาภยคุกคามทางไซเบอร์ (post-incident activity)
นน หน่วยงานควรก าหนดขนตอน วธีปฏบต หรอก าหนดนโยบายภายในทีเกียวของเพอใหมีแนวทางทีชดเจน
โดยพจารณาด าเนนมาตรการตามรายละเอียดทีระบุในตารางที ๒.๔ ซงการปฏบตตามมาตรการดงกล่าว จะช่วย
ใหหน่วยงานสามารถเรียนรูจากเหตุภยคุกคามทางไซเบอร์ทีผ่านมา และสามารถหาแนวทางเพอแกไข
จุดบกพร่องและพฒนาแนวทางรบมอกบภยคุกคามทางไซเบอร์ต่อไปในอนาคต นอกจากนีหน่วยงานตองเกบ
รกษาขอมูลและพยานหลกฐานทีจ าเป็น เพอใชในกระบวนการทางนตวทยาศาสตร์ หรอใชในกรณี
ทีตองการรองทุกข์หรอด าเนนคดี เนองจากภยคุกคามทางไซเบอร์ทีเกดขนนน อาจเขาลกษณะเป็นความผดตาม
ประมวลกฎหมายอาญา หรอพระราชบญญตว่าดวยการกระท าความผดเกียวกบคอมพวเตอร์ พ.ศ. ๒๕๖๐
และทีแกไขเพมเตม (ถามี) หรอกฎหมายอน ๆ ทีเกียวของ (โดยการเกบขอมูลบางประเภทนนอาจจ าเป็น
ตองด าเนนการตงแต่เมอมีการตรวจพบว่ามีภยคุกคามทางไซเบอร์เกดขน เนองจากขอมูลดงกล่าวอาจสูญหายไป
ในระหว่างทีตองระงบเหตุภยคุกคามทางไซเบอร์นน หรออาจถูกลบหรอท าลายโดยผูโจมตี)

เมอมีการเกบรวบรวมขอมูลและหลกฐานทีจ าเป็นตามวรรคหนงแลว หน่วยงานควรน าขอมูล
และหลกฐานทีรวบรวมไดมาใชในการจดท าบนทกขอมูลสถตภยคุกคามทางไซเบอร์ โดยอาจจดท าเป็น
รายสปดาห์หรอรายเดอน เพอเสนอต่อผูทีมีหนาทีดูแลและรบผดชอบภายในหน่วยงาน และก าหนดขนตอน
ทีหน่วยงานควรด าเนนการ เพอปองกนไม่ใหเกดภยคุกคามทางไซเบอร์ในลกษณะดงกล่าวขนอีกในอนาคต

๑ การระงบภยคุกคามทางไซเบอร์ คอ การด าเนนการเพอจ ากดความเสียหายจากภยคุกคามทางไซเบอร์ทีก  าลงเกดขน กกกนภยคุกคามไม่ให
แพร่กระจาย และปองกนไม่ใหมีความเสียหายเพมมากขน โดยผูเผชญเหตุภยคุกคามทางไซเบอร์ตองระมดระวงไม่ใหหลกฐานทางนตวทย าศาสตร์
ถูกท าลายในการด  าเนนการดงกล่าว
๒ การปราบปรามภยคุกคามทางไซเบอร์ คอ การด าเนนการก  าจดภยคุกคาม ผูเผชญเหตุภยคุกคามทางไซเบอร์จะตองลบโปรแกรมหรอสงทีไม่พง
ประสงค์ (malicious object) ออกใหหมด และตรวจสอบระบบทีไดรบผลกระทบทงระบบเพอใหมนใจถงความปลอดภยดานไซเบอร์ โดยพยายาม
ใหเกดความเสียหายต่อขอมูลนอยทีสุด
๓ การฟื้นฟูระบบงานทีไดรบผลกระทบ คอ การด าเนนการเพอน าระบบใหกลบมาอยู่ในสถานะปกตทีมนใจว่าปราศจากการโจมตีทีเป็ นภยคุกคาม
ทางไซเบอร์ โดยรวมถงการเฝาระวงและตรวจสอบระบบทีถูกกูคนในระยะแรกของการน  ากลบมาใชงาน เพอปองกนการโจมตีซ า



๙

อนง ในการปองกน รบมอ ปราบปราม และระงบภยคุกคามทางไซเบอร์ ตามรายละเอียดทีระบุไว
ขางตนนน หน่วยงานควรจดใหมีมาตรการทีสอดคลองกบระดบของภยคุกคามทางไซเบอร์ทีอาจเกดขนกบ
หน่วยงานนน ๆ โดยใหใชแนวทางการประเมนความเสียงของหน่วยงานเป็นเกณฑ์ในการพจารณา ประกอบกบ
ความส าคญของภารกจหรอบรการทีอยู่ภายใตความรบผดชอบของหน่วยงาน ความส าคญของทรพย์สนส าคญ
ทางสารสนเทศ และอาจน าปัจจยทีใชในการประเมนระดบภยคุกคามทางไซเบอร์ ตามตารางที ๑ ของเอกสารแนบ ๑ มา
ประกอบการพจารณาดวยกได นอกจากนี หน่วยงานอาจพจารณาก าหนดแนวทางการด าเนนมาตรการต่าง ๆ
เพมเตมหรอแตกต่างจากทีก าหนดไว เพอปองกน รบมอ ปราบปราม และระงบภยคุกคามทางไซเบอร์ หรอ
จดท านโยบายทีเกียวของร่วมกบหน่วยงานควบคุมหรอก ากบดูแลเพอใหมีแนวทางการด าเนนมาตรการ
ทีเหมาะสม โดยจะตองมีรายละเอียดไมน่อยกว่าหรอเทียบเท่ากบมาตรการต่าง ๆ ทีก าหนดไวในแนบทายนี
รำยละเอียดทีเกียวของเพอเป็นแนวทำงในกำรด ำเนินมำตรกำรเตรียมกำรและปองกน รบมอ ปรำบปรำม
และระงบภยคุกคำมทำงไซเบอร์

คณะกรรมการการรกษาความมนคงปลอดภยไซเบอร์แห่งชาต ไดก าหนดรายละเอียดทีเกียวของ
เพอเป็นแนวทางในการด าเนนมาตรการเตรียมการและปองกน รบมอ ปราบปราม และระงบภยคุกคาม
ทางไซเบอร์แต่ละระดบไว ดงนี

๑. กรณีหน่วยงานมีการครอบครองทรพย์สนส าคญทางสารสนเทศทีอาจมีแนวโนมน าไปสู่ภยคุกคามทาง
ไซเบอร์ในระดบไม่รายแรง

ใหหน่วยงานพจารณาด าเนนมาตรการเตรียมการและปองกน รบมอ ปราบปราม และระงบ
ภยคุกคามทางไซเบอร์ ตามแนวทางทีระบุในประมวลแนวทางปฏบตและกรอบมาตรฐานดานการรกษา
ความมนคงปลอดภยไซเบอร์ของหน่วยงานซงไดจดท าขนตามมาตรา ๔๔ แห่งพระราชบญญตการรกษา
ความมนคงปลอดภยไซเบอร์ พ.ศ. ๒๕๖๒ และทีแกไขเพมเตม (ถามี) และด าเนนการตามแนวปฏบตพนฐาน
(Security Control Baselines) ทีก าหนดไวในตารางที ๒ .๑ – ตารางที ๒ .๔ (ส าหรบกรณีภยคุกคาม
ทางไซเบอร์ในระดบไม่รายแรง)

๒ กรณีหน่วยงานมีการครอบครองทรพย์สนส าคญทางสารสนเทศทีอาจมีแนวโนมน าไปสู่ภยคุกคาม
ทางไซเบอร์ในระดบรายแรง

ใหหน่วยงานพจารณาด าเนนมาตรการเตรียมการและปองกน รบมอ ปราบปราม และระงบ
ภยคุกคามทางไซเบอร์ ตามแนวทางทีระบุในขอ ๑ และด าเนนการตามแนวปฏบตพนฐาน (Security Control
Baselines) ทีก าหนดไวเพมเตมในตารางที ๒.๑ – ๒.๔ (ส าหรบกรณภียคุกคามทางไซเบอร์ในระดบรายแรง)

๓ กรณีหน่วยงานมีการครอบครองทรพย์สนส าคญทางสารสนเทศทีอาจมีแนวโนมน าไปสู่ ภยคุกคาม
ทางไซเบอร์ในระดบวกฤต

ใหหน่วยงานพจารณาด าเนนมาตรการเตรียมการและปองกน รบมอ ปราบปราม และระงบภยคุกคาม
ทางไซเบอร์ ตามแนวทางทีระบุในขอ ๒ และด าเนนการตามแนวปฏบตพนฐาน (Security Control Baselines)
ทีก าหนดไวเพมเตมในตารางที ๒.๑ – ๒.๔ (ส าหรบกรณีภยคุกคามทางไซเบอร์ในระดบวกฤต)



๑๐

ตำรำงที ๒.๑ กำรด ำเนินมำตรกำรเพอเตรียมกำรและปองกนกำรเกิดภยคุกคำมทำงไซเบอร์ (preparation)

ระดบ แนวปฏิบติพนฐำน (Security Control Baselines)
กรณีบรการ ระบบ หรอ
อุปกรณ์มีแนวโนมทีจะเกด
ผลกระทบเป็นภยคุกคาม
ทางไซเบอร์ในระดบ
ไม่รายแรง

(๑) จดเตรียมขอมูลและอุปกรณ์การตดต่อสอสารทีจ าเป็น เช่น ขอมูลการตดต่อของบุคคล
หรอองค์กรต่าง ๆ คู่มอการปฏบตงานเพอรบมอกบภยคุกคามทางไซเบอร์ และกลไก
อนใด ทีช่วยสนบสนุนการรายงานเมอมีภยคุกคามทางไซเบอร์เกดขน เป็นตน

(๒) จดเตรียมอุปกรณ์หรอทรพยากรสนบสนุนทีจ  าเป็นส าหรบการรบมอกบภยคุกคาม
ทางไซเบอร์

(๓) ด าเนนการใหมีการจดหมวดหมู่ขอมูลและระบบสารสนเทศใหสอดคลองกบแนวทาง
ของกฎหมาย กฎเกณฑ์ หรอนโยบายต่าง ๆ ทีเกียวของ เพอธ ารงไวซงความลบ
(confidentiality) ความถูกตองครบถวน (integrity) ตลอดจนสภาพพรอมใชงาน
(availability) ของขอมูลและระบบสารสนเทศดงกล่าว

(๔) จดเตรียมขอมูลสนบสนุนทีจ าเป็นส าหรบการวเคราะห์เหตุภยคุกคามทางไซเบอร์ เช่น
รายการทรพย์สนส าคญทางสารสนเทศ และแผนผงโครงสรางเครอข่าย (Network
diagrams) เป็นตน

(๕) พจารณาซ่อนบรการหรอระบบทีผูโจมตีสามารถคนพบในเครอข่ายไดง่าย โดยไม่ตองใช
ความพยายามเจาะระบบ เช่น การคนหาผ่านกลไกการสบคน (discovery protocol)
เป็นตน

(๖) ด าเนนการควบคุมการเปลียนแปลงการตงค่าของอุปกรณ์ต่าง ๆ (configuration
change control) และจดท าแผนการบรหารจดการการตงค่าหรอการเปลียนแปลง
ค่าของอุปกรณ์ (configuration management plan)

(๗) ก าหนดตวบุคคลหรอมอบหมายใหเจาหนาทีทีมีความช  านาญเป็นผูด  าเนนการ
ทีเกียวของกบการเปลียนแปลงการตงค่าของอุปกรณ์ต่าง ๆ รวมถงการท าหนาที
ในการประสานงานหรอหารอกบผูทีเกียวของ

(๘) จดใหมีกระบวนการในการพสูจน์ตวตนผูใชงานก่อนท าการเปลียนแปลงการตงค่าของ
อุปกรณ์ใด ๆ เช่น การเขารหสขอมูลและการบรหารจดการคีย์ส าหรบการเขาถง
ระบบต่าง ๆ (cryptography / key managements) เป็นตน

(๙) ตรวจสอบแอปพลเคชนทีใหบรการโครงสรางพนฐานส  าคญทางสารสนเทศใหมี
ความปลอดภยเพียงพอ โดยมีการคดกรองนกพฒนา (developer screening) ทีไดรบ
มอบหมายใหด  าเนนการใด ๆ กบเครอข่าย แอปพลเคชน หรอระบบงานต่าง ๆ

(๑๐) ด าเนนการใหมีการทดสอบความสามารถในการตอบสนองต่อภยคุกคามทางไซเบอร์
(incident respond capability testing)

(๑๑) รวบรวมข่าวกรองเกียวกบภยคุกคามทางไซเบอร์ (threat Intelligence)
(๑๒) พจารณาจดใหมีกลไกทีสามารถท างานไดโดยอตโนมต เพอด าเนนการทดสอบ

การเจาะระบบเป็นประจ า และสามารถแจงเตอนไดอย่างทนท่วงทีเมอพบช่องโหว่หรอ
จุดอ่อนต่าง ๆ (ถาหน่วยงานมีความพรอม)

(๑๓) ก าหนดแนวทางและระยะเวลาการเกบรกษาหลกฐานเกียวกบการก่อภยคุกคาม
ทางไซเบอร์

กรณีบรการ ระบบ หรอ
อุปกรณ์มีแนวโนมทีจะเกด
ผลกระทบเป็นภยคุกคาม
ทางไซเบอร์ในระดบ
รายแรง
กรณีบรการ ระบบ หรอ
อุปกรณ์มีแนวโนมทีจะเกด
ผลกระทบเป็นภยคุกคาม
ทางไซเบอร์ในระดบวกฤต



๑๑

ระดบ แนวปฏิบติพนฐำน (Security Control Baselines)
(๑๔) ด าเนนการควบคุมการเปลียนแปลงการตงค่าของอุปกรณ์ต่าง ๆ (configuration

change control) และจดท าแผนการบรหารจดการการตงค่าหรอการเปลียนแปลง
ค่าของอุปกรณ์ (configuration management plan) โดยจะตองจดใหมีกลไก
ทีสามารถบนทกประวตการเปลียนแปลงการตงค่าของอุปกรณ์ทีเป็นลายลกษณ์อกษร
การแจงเตอนเมอมีการเปลียนแปลงค่าของอุปกรณ์ทีตงไว และใหพจารณาจดใหมี
กลไกทีสามารถปองกนการเปลียนแปลงค่าของอุปกรณ์ต่าง ๆ โดยอตโนมต
(ถาหน่วยงานมีความพรอม)

(๑๕) จดใหมีการฝึกอบรมเพอเตรียมพรอมรบมอกบสถานการณ์ฉุกเฉนเมอมีภยคุกคาม
ทางไซเบอร์เกดขน (simulated events) เพอใหผูปฏบตรบทราบบทบาทและ
ความรบผดชอบของตนเมอตองรบมอกบสถานการณ์ดงกล่าว

(๑๖) สรางเครอข่ายความร่วมมอเพอแบ่งปันขอมูลและประสานงานเกียวกบการจดการ
ภยคุกคามทางไซเบอร์

ตำรำงที ๒.๒ กำรด ำเนินมำตรกำรในกำรตรวจจบและวิเครำะห์ภยคุกคำมทำงไซเบอร์ (detection and analysis)

ระดบ แนวปฏิบติพนฐำน (Security Control Baselines)
กรณีบรการ ระบบ หรอ
อุปกรณ์มีแนวโนมทีจะ
เกดผลกระทบเป็น
ภยคุกคามทางไซเบอร์
ในระดบไม่รายแรง

(๑) จดใหมีกลไกทีสามารถตรวจจบสงบ่งชีหรอลกษณะเบองตนของการเกดภยคุกคาม
ทางไซเบอร์ไดในเวลาอนเหมาะสม โดยอาจอาศยขอมูลจากแหล่งขอมูลต่าง ๆ เช่น
ศูนย์ประสานการรกษาความมนคงปลอดภยระบบคอมพวเตอร์ส  าหรบหน่วยงาน
โครงสรางพนฐานส  าคญทางสารสนเทศ เป็นตน

(๒) จดใหมีกลไกทีสามารถรบการแจงเตอนเกียวกบภยคุกคามทางไซเบอร์
(๓) จดใหมีขอพงปฏบตพนฐานเกียวกบการจดเกบขอมูลจราจรทางคอมพวเตอร์ (logs)

ขอความการแจงขอผดพลาด หรอขอความเตอนภยจากเครองมอรกษาความปลอดภย
ดานไซเบอร์ และการตรวจสอบระบบงานทีมีความส าคญ (critical systems)
โดยจะตองจดใหมีขอพงปฏบตทีสูงขนส าหรบทุกระบบงานทีมีความส าคญมากขน

(๔) วเคราะห์ขอมูลและประวตการใชงานต่าง ๆ เช่น ลกษณะการใชงานเครอข่ายและ
ระบบงาน (profile networks and systems) เป็นตน เพอท าความเขาใจพฤตกรรม
การใชงานในช่วงเวลาปกต (normal behaviors) ท าการศกษาวจยและคนหา
ความสมพนธ์ของขอมูลในระบบกบสถานการณ์ต่าง ๆ (event correlation)

(๕) ทนทีทีพบว่ามี หรออาจมีภยคุกคามทางไซเบอร์เกดขน ใหด าเนนการสบหาและ
รวบรวมขอมูลทงหมด เช่น ลกษณะภยคุกคามทางไซเบอร์, ช่องโหว่ทีอาจถูกใชในการ
โจมตี, สถานการณ์ของการโจมตี (อาท ก าลงเกดเหตุหรอสถานการณ์ไดสนสุดแลว การ
โจมตีเป็นผลส าเรจหรอไม่ส าเรจ ฯลฯ) จ านวนระบบหรอบรการทีไดรบผลกระทบ,
โฮสต์เนม ต าแหน่งหรอสถานทีของระบบหรอบรการทีไดรบผลกระทบ ขอมูลผูใช เวลา
ประทบ ขอมูล payload ขอมูลแจงเตอนจาก IDS (ถามี) และ ขอมูลจราจรทาง
คอมพวเตอร์ (log) เป็นตน โดยหน่วยงานจะตองเกบรกษาขอมูลดงกล่าว (safeguard
incident data) ใหมีความปลอดภย เพอใชในกระบวนการทางนตวทยาศาสตร์และใช

กรณีบรการ ระบบ หรอ
อุปกรณ์มีแนวโนมทีจะเกด
ผลกระทบเป็นภยคุกคาม
ทางไซเบอร์ในระดบ
รายแรง



๑๒

ระดบ แนวปฏิบติพนฐำน (Security Control Baselines)
เป็นพยานหลกฐานในการด  าเนนคดี รวมถงการจดท  ารายงานทีเกียวของกบภยคุกคาม
ทางไซเบอร์

(๖) ระบุหมวดหมู่ของภยคุกคามทางไซเบอร์ตามสถานการณ์ทีเกดขน และตดตามเพอระบุ
หมวดหมู่ของภยคุกคามทางไซเบอร์ทีเปลียนแปลงไปจนกว่าสถานการณ์ดงกล่าว
จะสนสุด โดยอาจพจารณาจากขอมูลตามทีระบุในขอ ๒ ของภาคผนวกแนบทายนี

(๗) จดล าดบความส าคญของการด  าเนนการเพอรบมอกบภยคุกคามทางไซเบอร์
ใหทนท่วงที โดยพจารณาปัจจยต่าง ๆ ทีเกียวของ เช่น ผลกระทบต่อการท างาน
ของระบบ (functional impact) ผลกระทบต่อขอมูล (information impact) และ
ความสามารถในการกูคน (recoverability effort) เป็นตน

(๘) ศกษาวธีและลกษณะการโจมตี พรอมทงระบุสาเหตุทีแทจรงของภยคุกคามทางไซเบอร์
รวมถงจุดอ่อนของระบบทีถูกโจมตี

(๙) ด าเนนการแจงไปยงผูทีรบผดชอบในการเผชญเหตุหรอผูทีเกียวของผ่านช่องทางทีมี
ความปลอดภย โดยค านงถงระดบชนความลบและความส าคญของขอมูล เพอใหบุคคล
ดงกล่าวสามารถปฏบตหนาทีในการรบมอกบภยคุกคามทางไซเบอร์ทีเกดขน

(๑๐) รายงานภยคุกคามทางไซเบอร์ทีเกดขนกบบรการของโครงสรางพนฐานส าคญ
ทางสารสนเทศอย่างมีนยส าคญใหผูทีเกียวของทราบ ภายในระยะเวลาทีหน่วยงาน
ควบคุมหรอก ากบดูแลก าหนด (โดยหน่วยงานควบคุมหรอก ากบดูแลอาจก าหนดใหน  า
ขอปฏบตตามแผนการกูคนของหน่วยงานมาประกอบการพจารณาดวยกได) หรออาจ
เทียบเคียงจากตวอย่างตามทีระบุในขอ ๓ ของภาคผนวกแนบทายนี แลวแต่กรณี

กรณีบรการ ระบบ หรอ
อุปกรณ์มีแนวโนมทีจะเกด
ผลกระทบเป็นภยคุกคาม
ทางไซเบอร์ในระดบวกฤต

ใหหน่วยงานด าเนนการตามขอ ๑ ถงขอ ๒ และด าเนนมาตรการเพมเตม ดงนี
(๑) จดใหมีกลไกทีสามารถแจงเตอนไดทนที (real-time alerts) เมอพบว่ามีภยคุกคาม

ทางไซเบอร์เกดขน
(๒) จดใหมีกลไกหรอระบบงานทีสามารถตดตามเหตุการณ์ และสามารถจดเกบและ

วเคราะห์ขอมูลต่าง ๆ เพอตรวจจบการเกดภยคุกคามทางไซเบอร์ไดโดยอตโนมต
(ถาหน่วยงานมีความพรอม)

(๓) จดใหมีการแจงเตอนเกียวกบความผดปกตของการใชทรพยากรของระบบงาน เช่น
แจงเตอนเมอหน่วยความจ าทีใชในการจดเกบขอมูลจราจรทางคอมพวเตอร์เหลอนอย
(storage capacity warning) เมอมีการใชหน่วยประมวลผลกลาง (CPU) หรอมีการใช
หน่วยความจ าหลก (RAM) ของอุปกรณ์เครอข่ายหรอระบบงานหลกทีสูงผดปกต หรอ
เมอมีการส่งขอมูลออกนอกเครอข่ายมากผดปกต เป็นตน

(๔) วเคราะห์ขอมูลและคนหาความสมพนธ์ของขอมูลกบเหตุการณ์ต่าง ๆ (information
correlation) โดยอาจรบขอมูลจากแหล่งขอมูลอน ๆ นอกเหนอจากขอมูลในระบบ
เพอเพมความสามารถในการรบรูและด าเนนการตรวจจบและวเคราะห์ภยคุกคาม
ทางไซเบอร์ไดอย่างมีประสทธภาพ



๑๓

ตำรำงที ๒.๓ กำรด ำเนินมำตรกำรเพอระงบภยคุกคำมทำงไซเบอร์ กำรปรำบปรำมภยคุกคำมทำงไซเบอร์
และกำรฟื้นฟูระบบงำนทีไดรบผลกระทบ (containment, eradication, and recovery)

ระดบ แนวปฏิบติพนฐำน (Security Control Baselines)
กรณีบรการ ระบบ หรอ
อุปกรณ์มีแนวโนมทีจะเกด
ผลกระทบเป็นภยคุกคาม
ทางไซเบอร์ในระดบ
ไม่รายแรง

(๑) ด าเนนการตามแนวทางหรอวธีการในการจ ากดขอบเขตและระงบภยคุกคาม
ทางไซเบอร์ โดยทีแนวทางหรอวธีการดงกล่าวจะตองมีหลกเกณฑ์ทีชดเจนเพอใช
ประกอบการตดสนใจในการด าเนนการ ทงนี แนวทางดงกล่าวรวมถง
(๑.๑) การด าเนนการเชงเทคนค เช่น การลบมลแวร์ การปิดการใชงานบญชีของ

ผูใชงานทีถูกละเมด การปิดระบบหรอตดการเชอมต่อของระบบจากเครอข่าย
ภายหลงการเกบหลกฐานหรอขอมูลทีจ าเป็นเพอใชในกระบวนการทาง
นตวทยาศาสตร์และใชเป็นพยานหลกฐานในการด าเนนคดีแลว เป็นตน

(๑.๒) การด าเนนการเชงบรหาร เช่น ก าหนดแนวทางด าเนนการหรอการตดสนใจของ
ฝายบรหารของหน่วยงาน การสอสารทงภายในและภายนอกหน่วยงาน เป็นตน

(๑.๓) การเตรียมการเพอด าเนนการทางกฎหมายกบผูกระท าความผด
(๒) ด าเนนการตามแนวปฏบตทีเกียวของเพอเกบรวบรวมและจดการหลกฐานต่าง ๆ

ทีเกียวของกบการก่อภยคุกคามทางไซเบอร์โดยทนทีหลงจากทีตรวจพบ เช่น
การจดการกบขอมูลทีบนทกอยู่ในหน่วยความจ  าประเภททีสามารถสูญหายได
เมอปิดอุปกรณ์ (volatile data) การเกบขอมูลจราจรทางคอมพวเตอร์ (logs)
ขอมูลเกียวกบมลแวร์ ขอมูลสถานะของระบบ (system snapshot) หรอขอมูลอน ๆ
ทีจ าเป็นใหเพียงพอส าหรบใชวเคราะห์ในเชงเทคนค และเพอใชในกระบวนการ
ทางนตวทยาศาสตร์และใชเป็นพยานหลกฐานในการด าเนนคดี

(๓) ด าเนนการเพอใหมีการระบุแหล่งทีมาของการโจมตี (attacking host) เช่น การระบุ
หมายเลขประจ าเครอง (IP address) การระบุช่องทางทีผูโจมตีใช การคนหาและ
วจยทีมาของการโจมตีจากแหล่งขอมูลต่าง ๆ เช่น ฐานขอมูลภยคุกคามทางไซเบอร์
ทีรวบรวมขอมูลจากหลายแหล่ง เป็นตน

(๔) ประสานงานเพอแจงหรอรายงานสถานการณ์การรบมอภยคุกคามทางไซเบอร์และ
ความคบหนาในการตอบสนองไปยงบุคคลหรอหน่วยงานทีเกียวของ ตลอดจน
ผูทีอาจไดรบผลกระทบ อย่างทนท่วงที โดยอาจขอความช่วยเหลอไปยงบุคคลหรอ
หน่วยงานต่าง ๆ โดยเฉพาะการเกดภยคุกคามทางไซเบอร์ทีจดอยู่ในหมวดหมู่ที ๑, ๒,
๔, ๕ และ ๗ ตามทีระบุในขอ ๑ ของภาคผนวกแนบทายนี ทงนี ในการแจงหรอ
รายงานสถานการณ์นน หน่วยงานควรเลอกใชช่องทางทีมีความเหมาะสมและปลอดภย
และด าเนนการแจงหรอรายงานเหตุภายในระยะเวลาทีหน่วยงานควบคุมหรอก ากบ
ดูแลก าหนด หรออาจเทียบเคียงจากตวอย่างตามทีระบุในขอ ๓ ของภาคผนวก
แนบทายนี แลวแต่กรณี

(๕) ด าเนนการจดการกบช่องโหว่ทงหมดทีไดรบผลกระทบจากภยคุกคามทางไซเบอร์
และด าเนนการตามวธีการปองกนระบบจากความเสียหายทีอาจเกดขนเพมเตม เช่น
การปรบเปลียนการควบคุมการเขาถงเครอข่าย (อาท ไฟร์วอลล์) การตดตงลายเซนของ
Anti-Virus หรอ IDS / IPS ใหม่ หรอการเปลียนแปลงทางกายภาพในโครงสรางพนฐาน



๑๔

ระดบ แนวปฏิบติพนฐำน (Security Control Baselines)
และด าเนนการระงบภยคุกคามทางไซเบอร์ทีเกดขนโดยทนทีหลงจากทีตรวจพบ
เป็นตน

(๖) ด าเนนการทีเกียวของเพอใหมนใจว่าระบบงานต่าง ๆ ยงคงสามารถใชงานไดตามปกต
ภายในกรอบระยะเวลาทีก าหนด (restore within time period) เช่น การกูคนระบบ
ใหกลบมาด าเนนการไดตามปกต (integrity restoration) การสรางระบบงานขนใหม่
(rebuild) การแทนทีไฟล์ทีไดรบผลกระทบ (replace) การตดตงโปรแกรมคอมพวเตอร์
(install) การเปลียนแปลงรหสผ่าน และการรกษาความปลอดภยทางเครอข่าย
(securing network) เป็นตน

(๗) สรางมาตรการปองกนทงเชงรุกและเชงรบเพอปองกนไม่ใหเกดภยคุกคามทางไซเบอร์
ทีมีลกษณะคลายคลงกนเกดขนอีกในอนาคต เช่น การเพมมาตรการเฝาระวงสญญาณ
เตอนและเหตุการณ์ต่าง ๆ ทีมีความเกียวของกบภยคุกคามทางไซเบอร์ทีเกดขนแลว
เป็นตน

กรณีบรการ ระบบ หรอ
อุปกรณ์มีแนวโนมทีจะเกด
ผลกระทบเป็นภยคุกคาม
ทางไซเบอร์ในระดบ
รายแรง

ใหหน่วยงานด าเนนการตามขอ ๑ และด าเนนมาตรการเพมเตม ดงนี
(๑) หากมีความจ าเป็น ใหหน่วยงานด าเนนการใชระบบงานส  ารองส าหรบการประมวลผล

(alternate processing) การจดเกบขอมูล (storage site) และกูคนขอมูลทีเกียวของ
กบการท  ารายการหรอการด าเนนธุรกรรมต่าง ๆ (transaction recovery)

(๒) ส่งค าแจงเตอนเพอขอรบการสนบสนุน ความช่วยเหลอ หรอประสานความร่วมมอ
ไปย งหน่วยงานที เกี ยวของ ( supply chain coordination) รวมถ งแจ งไปย ง
ศูนย์ประสานการรกษาความมนคงปลอดภยระบบคอมพวเตอร์แห่งชาต

(๓) ด าเนนการตามนโยบายการรายงานเกียวกบภยคุกคามทางไซเบอร์ทีเกดขนภายใน
หน่วยงานซงครอบคลุมถงรูปแบบ ระดบความลบ และเนอหาทีตองรายงาน ล าดบชน
การรายงาน ก าหนดเวลา เครองมอทีใชรายงาน (โดยอาจพจารณาใชเครองมอ
ทีสามารถช่วยรายงานภยคุกคามโดยอตโนมต (ถาหน่วยงานมีความพรอม))

(๔) ใหการช่วยเหลอ สนบสนุน หรอปฏบตงานร่วมกบส านกงานคณะกรรมการการรกษา
ความมนคงปลอดภยไซเบอร์แห่งชาต หน่วยงานควบคุมหรอก ากบดูแล พนกงาน
เจาหนาที หรอบุคคลอนใดทีปฏบตหนาทีหรอไดรบมอบหมายใหปฏบตหนาที
ตามกฎหมาย

(๕) พจารณาจดใหมีกลไกทีสามารถท างานไดโดยอตโนมต ในการรบมอหรอสนบสนุน
การรบมอเมอเกดภยคุกคามทางไซเบอร์ (automated incident handling
processes) (ถาหน่วยงานมีความพรอม)

กรณีบรการ ระบบ หรอ
อุปกรณ์มีแนวโนมทีจะเกด
ผลกระทบเป็น
ภยคุกคามทาง
ไซเบอร์ในระดบวกฤต

ใหหน่วยงานด าเนนการตามขอ ๑ ถงขอ ๒ และด าเนนมาตรการเพมเตม ดงนี
(๑) ด าเนนการตามแผนการท างานในการกูคนระบบงานต่าง ๆ เพอใหระบบสามารถ

ใหบรการไดภายในกรอบระยะเวลาทีก าหนด (restore within time period) โดย
อาศยความรูจากทีมผูเชียวชาญดานต่าง ๆ เพอใหการกูคนระบบและเครอข่ายของ
หน่วยงานท าไดอย่างรวดเรว

หมายเหตุ: ในกรณีทีมีภยคุกคามทางไซเบอร์เกดขนแลว แต่หน่วยงานยงไม่สามารถระบุระดบของภยคุกคามทางไซเบอร์โดยใชปัจจยทีใชใน
การประเมนตามทีระบุในตามตารางที ๑ ของเอกสารแนบ ๑ ได ซงอาจเกดจากการทีหน่วยงานยงไม่สามารถรวบรวมรายละเอียดหรอ



๑๕

ขอมูลทีจ าเป็นเพอใชในการวเคราะห์ไดในช่วงแรก หรอไม่ว่าดวยเหตุอนใดกตาม ใหหน่วยงานด าเนนการประเมนผลกระทบเบองตน โดย
พจารณาจากตวอย่างตามทีระบุในขอ ๑ ของภาคผนวกแนบทายนี จนกว่าจะมีขอมูลหรอปรากฏหลกฐานทีเพียงพอต่อการวเคราะห์เพอระบุ
ระดบของภยคุกคามทางไซเบอร์

ตำรำงที ๒.๔ กำรด ำเนินกิจกรรมทีเกียวของภำยหลงกำรแกปัญหำภยคุกคำมทำงไซเบอร์ (post-incident activity)

ระดบ แนวปฏิบติพนฐำน (Security Control Baselines)
กรณีบรการ ระบบ หรอ
อุปกรณ์มีแนวโนมทีจะเกด
ผลกระทบเป็น
ภยคุกคามทาง
ไซเบอร์ในระดบไม่รายแรง

ภายหลงการแกปัญหาภยคุกคามทางไซเบอร์ ใหหน่วยงานพจารณาด าเนนการดงนี
(๑) น าเหตุการณ์ทีเกียวของกบภยคุกคามทางไซเบอร์ทีเกดขนและมีลกษณะเป็นภยคุกคาม

ทางไซเบอร์ทีมีนยส าคญมาเป็นกรณีศกษา เช่น การพจารณาถงจุดอ่อนของโครงสราง
พนฐานของบรการ นโยบายและกระบวนการ การฝึกบุคลากร การระบุผูมีอ านาจ
ด าเนนงาน และเครองมอทีใช เป็นตน และหาแนวทางเพอเตรียมการรบมอและปองกน
การเกดภยคุกคามทางไซเบอร์ทีมีลกษณะดงกล่าวร่วมกบบุคคลหรอหน่วยงาน
ทีเกียวของ

(๒) รวบรวมขอมูลการด าเนนงานทีเกียวของกบการรบมอภยคุกคามทางไซเบอร์ (โดยอาจ
ด าเนนการเป็นรายสปดาห์หรอรายเดอน) เช่น จ านวนของภยคุกคามทางไซเบอร์
ทีเกดขน เวลาทีใชในการจดการกบภยคุกคามทางไซเบอร์ประเภทต่าง ๆ และ
วตถุประสงค์ของการโจมตี เป็นตน เพอเสนอต่อผูทีมีหนาทีดูแลและรบผดชอบภายใน
หน่วยงาน

(๓) ปรบปรุงมาตรการเตรียมการและปองกน รบมอ ปราบปราม และระงบภยคุกคาม
ทางไซเบอร์แต่ละระดบใหมีความเหมาะสม และเป็นปัจจุบน

(๔) เกบรกษาขอมูลและหลกฐานทีจ  าเป็น เพอใชในกระบวนการทางนตวทยาศาสตร์ หรอ
ใชในกรณีทีตองการรองทุกข์หรอด าเนนคดี ตามแนวทางและระยะเวลาการเกบรกษา
หลกฐานเกียวกบการก่อภยคุกคามทางไซเบอร์ทีหน่วยงานไดก าหนด

กรณีบรการ ระบบ หรอ
อุปกรณ์มีแนวโนมทีจะเกด
ผลกระทบเป็น
ภยคุกคามทาง
ไซเบอร์ในระดบรายแรง
กรณีบรการ ระบบ หรอ
อุปกรณ์มีแนวโนมทีจะเกด
ผลกระทบเป็น
ภยคุกคามทาง
ไซเบอร์ในระดบวกฤต

อน ง แน วปฏ บ ต พ น ฐ าน ( Security Control Baselines) ตาม ร ายละ เ อี ย ดที ก าหนด ไ ว
ในตารางที ๒.๑ – ตารางที ๒.๔ นี เป็นเพียงแนวทางทีคณะกรรมการการรกษาความมนคงปลอดภยไซเบอร์
แห่งชาตเหนว่ามีความเหมาะสมทีจะช่วยใหหน่วยงานสามารถด าเนนมาตรการเตรียมการและปองกน รบมอ
ปราบปราม และระงบภยคุกคามทางไซเบอร์แต่ละระดบไดอย่างมีประสทธภาพ และสามารถบรรลุ
วตถุประสงค์ตามหลกการของพระราชบญญตการรกษาความมนคงปลอดภยไซเบอร์ พ.ศ. ๒๕๖๒ และ
ทีแกไขเพมเตม (ถามี) ได อย่างไรกดี หน่วยงานสามารถหารอร่วมกบหน่วยงานควบคุมหรอก ากบดูแล
เพอใหมีแนวทางการด าเนนมาตรการทีเหมาะสมและสอดคลองกบลกษณะการด าเนนภารกจ การใหบรการ
หรอทรพยากรทีมีอยู่ภายใตความรบผดชอบของหน่วยงานได



๑๖

ภาคผนวก
ทายประกาศคณะกรรมการการรกษาความมนคงปลอดภยไซเบอร์แห่งชาต

เรอง ลกษณะภยคุกคามทางไซเบอร์ มาตรการปองกน รบมอ ประเมน ปราบปราม
และระงบภยคุกคามทางไซเบอร์แต่ละระดบ พ.ศ. ๒๕๖๔

ขอ ๑ กำรจ ำแนกหมวดหมู่ของภยคุกคำมทำงไซเบอร์

หมวดหมู่ ค  ำอธิบำย
๐ เหตุการณ์จ  าลอง และ การฝึกจู่โจม ของหน่วยงานเอง (Training and Exercises)
๑ การพยายามเขาถงระบบทีไม่ส าเรจ (Unsuccessful Activity Attempt)
๒ การพยายามบุกรุกเพอส ารวจขอมูลองค์กรเพอโจมตี (Reconnaissance)
๓ การด าเนนการทีไม่เป็นไปตามมาตรฐานความปลอดภยทีหน่วยงานก าหนด (Non-Compliance

Activity)
๔ การบุกรุกโดยการใชมลแวร์ (Malicious Logic)
๕ การบุกรุกในระดบผูใชงาน (User Level Intrusion)
๖ การบุกรุกในระดบผูควบคุมระบบ (Root Level Intrusion)
๗ การบุกรุกทีท าใหไม่สามารถเขาไปใชบรการได (Denial of Service)
๘ เหตุการณ์ทีอยู่ระหว่างการวเคราะห์สอบสวน (Investigating)๔4
๙ เหตุการณ์ผดปกตทีไดรบการวเคราะห์แลวว่าไม่ใช่เหตุการณ์ทีเป็นภยคุกคาม (Explained Anomaly)

ขอ ๒ ตวอย่ำงลกษณะภยคุกคำมทำงไซเบอร์แยกตำมระดบต่ำง ๆ

หมวดหมู่ภยคุกคำม
ประเภทอุปกรณ์เครอข่ำย ๑ ๒ ๓ ๔ ๕ ๖ ๗

Backbone ไม่รายแรง ไม่รายแรง ไม่รายแรง ไม่รายแรง วกฤต วกฤต วกฤต
เราเตอร์ ไม่รายแรง ไม่รายแรง รายแรง ไม่รายแรง วกฤต วกฤต วกฤต

เครองแม่ข่ายส าหรบการจดการ
เครอข่าย หรอ ดูแลความปลอดภย ไม่รายแรง ไม่รายแรง รายแรง รายแรง วกฤต วกฤต วกฤต

เครองแม่ข่ายทีไม่ไดใหบรการกบ
สาธารณะ ไม่รายแรง ไม่รายแรง รายแรง รายแรง รายแรง รายแรง รายแรง

เครองแม่ข่ายทีเปิดใหบรการกบ
สาธารณะ ไม่รายแรง ไม่รายแรง ไม่รายแรง รายแรง ไม่รายแรง ไม่รายแรง รายแรง

เครองเวร์กสเตชน ไม่รายแรง ไม่รายแรง ไม่รายแรง รายแรง ไม่รายแรง ไม่รายแรง รายแรง

๔ การแจ้งหรือรายงานภัยคุกคามตามหมวดนีเกดขึนเมือผู้เผชญเหตุยังไม่ทราบรายละเอียดภัยคุกคาม และ ก  าลังด าเนนการวเคราะห์ เหตุการณ์
(เช่น อาจอยู่ในช่วงแรก ๆ ทีพบการกระท าผด) โดยหากทราบผลของการสอบสวนแล้ว ผู้รายงานควรเปลียนเป็นหมวดอืนให้ถูกต้อง และ ในรายงาน
สรุปปิดเหตุการณ์ ไม่ควรมีภัยคุกคามทีอยู่ในหมวดนี เนืองจากการวเคราะห์สอบสวนเสรจสนแล้ว)



๑๗

ขอ ๓ ตวอย่ำงก  ำหนดระยะเวลำในกำรแจงและรำยงำนภยคุกคำมทำงไซเบอร์

หมวดหมู่
ภยคุกคำม
ทำงไซเบอร์

ระดบภย
คุกคำมทำง
ไซเบอร์

กำรแจงเบองตนตำม
ช่องทำงทีก ำหนด

(ภำยในเวลำ)

กำรส่งรำยงำนให
หน่วยงำนควบคุมหรอ

ก ำกบดูแล
(ภำยในเวลำ)

กำรส่งรำยงำนให
ส ำนกงำน

(ภำยในเวลำ)

๑ ทุกเหตุกำรณ์ ๓๐ นำที ๒ ชวโมง ๔ ชวโมง
๒ ทุกเหตุการณ์ ตามหน่วยงานก  าหนด ตามหน่วยงานก  าหนด ตามหน่วยงานก  าหนด
๓ ทุกเหตุการณ์ ๓๐ นำที ๒ ชวโมง ๘ ชวโมง

๔
วกฤต ๑๐ นำที ๓๐ นำที ๑ ชวโมง
รายแรง ๒๐ นำที ๑ ชวโมง ๒ ชวโมง
ไม่รายแรง ตามหน่วยงานก  าหนด ตามหน่วยงานก  าหนด ตามหน่วยงานก  าหนด

๕
วกฤต ๑๐ นำที ๓๐ นำที ๑ ชวโมง
รายแรง ๒๐ นำที ๑ ชวโมง ๒ ชวโมง
ไม่รายแรง ๓๐ นำที ๒ ชวโมง ๔ ชวโมง

๖
วกฤต ๑๐ นำที ๓๐ นำที ๑ ชวโมง
รายแรง ๒๐ นำที ๑ ชวโมง ๒ ชวโมง
ไม่รายแรง ๓๐ นำที ๒ ชวโมง ๔ ชวโมง

๗
วกฤต ๑๐ นำที ๓๐ นำที ๑ ชวโมง
รายแรง ๑๐ นำที ๑ ชวโมง ๑ ชวโมง
ไม่รายแรง ตามหน่วยงานก  าหนด ตามหน่วยงานก  าหนด ตามหน่วยงานก  าหนด

๘ - ๒๐ นำที ตามเวลาทีตองใชในการ
สบสวน

๔ ชวโมง

๙ - - ๔ ชวโมง ๑๒ ชวโมง


