
ประกาศคณะกรรมการก ากบดูแลด้านความมนคงปลอดภยไซเบอร์
เรือง หลกเกณฑ์และวธการรายงานภยคุกคามทางไซเบอร์

พ.ศ. ๒๕๖๖

โดยทพระราชบญญตการรกษาความมนคงปลอดภยไซเบอร์ พ.ศ. ๒๕๖๒ ก าหนดให้
คณะกรรมการก ากบดูแลด้านความมนคงปลอดภยไซเบอร์ก าหนดหลกเกณฑ์และวธการรายงาน
เมือมเหตุภยคุกคามทางไซเบอร์เกดขึนอย่างมนยส าคญต่อระบบของหน่วยงานของรฐและหน่วยงาน
โครงสร้างพืนฐานส าคญทางสารสนเทศ

อาศยอ านาจตามความในมาตรา ๑๓ (๕) และมาตรา ๕๗ แห่งพระราชบญญตการรกษา
ความมนคงปลอดภยไซเบอร์ พ.ศ. ๒๕๖๒ คณะกรรมการก ากบดูแลด้านความมนคงปลอดภยไซเบอร์
จึงออกประกาศไว้ ดงต่อไปน

ข้อ ๑ ประกาศนเรยกว่า “ประกาศคณะกรรมการก ากบดูแลด้านความมนคงปลอดภยไซเบอร์
เรือง หลกเกณฑ์และวธการรายงานภยคุกคามทางไซเบอร์ พ.ศ. ๒๕๖๖”

ข้อ ๒ ประกาศนให้ใช้บงคบตงแต่วนถดจากวนประกาศในราชกจจานุเบกษาเป็นต้นไป
ข้อ ๓ ในประกาศน
“เหตุภยคุกคามทางไซเบอร์เกดขึนอย่างมนยส าคญ” หมายความว่า เหตุภยคุกคามทางไซเบอร์

ทปรากฏต่อระบบสารสนเทศ และเป็นโครงสร้างพืนฐานส าคญทางสารสนเทศตามมาตรา ๔๙
ซึงคณะกรรมการการรกษาความมนคงปลอดภยไซเบอร์แห่งชาตได้ก าหนดลกษณะของภยคุกคาม
ทางไซเบอร์ไวต้ามมาตรา ๖๐ แห่งพระราชบญญตการรกษาความมนคงปลอดภยไซเบอร์ พ.ศ. ๒๕๖๒

ข้อ ๔ กรณทเกดหรือคาดว่าจะเกดภยคุกคามทางไซเบอร์ต่อระบบสารสนเทศของหน่วยงาน
ของรฐหรือหน่วยงานโครงสร้างพืนฐานส าคญทางสารสนเทศใด ให้หน่วยงานนนด าเนนการตรวจสอบ
ข้อมูลทเกยวข้องของข้อมูลคอมพวเตอร์ ระบบคอมพวเตอร์ รวมถึงพฤตการณ์แวดล้อม เพือประเมน
ว่ามภยคุกคามทางไซเบอร์เกดขึนหรือไม่ และเป็นภยคุกคามระดบใด หากตรวจพบต้องด าเนนการ
ปองกน รบมือ และลดความเสยงจากภยคุกคามทางไซเบอร์ตามประมวลแนวทางปฏบตและ
กรอบมาตรฐานด้านการรกษาความมนคงปลอดภยไซเบอร์ของตน พร้อมทงแจ้งข้อมูลดงกล่าว
ไปยงส านกงานคณะกรรมการการรกษาความมนคงปลอดภยไซเบอร์แห่งชาตโดยเรว หลงจากการตรวจพบ
หรือเกดภยคุกคามทางไซเบอร์ดงกล่าว และในส่วนของหน่วยงานโครงสรา้งพืนฐานส าคญทางสารสนเทศ
ให้แจ้งภยคุกคามนนไปยงหน่วยงานควบคุมหรือก ากบดูแลของตนภายในเวลาทหน่วยงานควบคุมหรือ
ก ากบดูแลก าหนดไว้ด้วย ทงน ให้แจ้งข้อมูลตามทก าหนดในเอกสาร ก๑ ข้อมูลทต้องแจ้ง ท้ายประกาศน

ทงน การแจ้งข้อมูลตามวรรคหนึงให้เลขาธการคณะกรรมการการรกษาความมนคงปลอดภย
ไซเบอร์แห่งชาต มหน้าทและอ านาจในการก าหนดแนวทาง วธปฏบตและอืน ๆ เพือประโยชน์
ในการปฏบตตามประกาศน

้หนา ๓๙
่เลม ๑๔๐ ตอนพิเศษ ๑๐๗ ง ราชกิจจานุเบกษา ๙ พฤษภาคม ๒๕๖๖



ข้อ ๕ กรณทมเหตุภยคุกคามทางไซเบอร์เกดขึนอย่างมนยส าคญต่อระบบของหน่วยงาน
โครงสร้างพืนฐานส าคญทางสารสนเทศ ให้หน่วยงานดงกล่าวจดท าและส่งรายงานเหตุภยคุกคาม
ทางไซเบอร์นน ตามแบบทก าหนดในเอกสาร ก๒ แบบรายงานภยคุกคามทางไซเบอร์ ท้ายประกาศน
ไปยงส านกงานคณะกรรมการการรกษาความมนคงปลอดภยไซเบอร์แห่งชาตภายในระยะเวลา ๒๔ ชวโมง
หลงจากการตรวจพบหรือเกดภยคุกคามทางไซเบอร์ดงกล่าวแล้ว พร้อมทงให้จดส่งรายงานดงกล่าว
ไปยงหน่วยงานควบคุมหรือก ากบดูแลของตนภายในเวลาทหน่วยงานควบคุมหรือก ากบดูแลก าหนดด้วย

ให้หน่วยงานโครงสร้างพืนฐานส าคญทางสารสนเทศ พจารณาส่งข้อมูลส าคญทจ าเป็นต่อ
การรกษาความมนคงปลอดภยไซเบอร์ให้สอดคล้องกบนโยบายการรกษาความลบของหน่วยงานด้วยและ
ต้องปรบปรุงข้อมูลในรายงานเหตุภยคุกคามทางไซเบอร์และสถานะการตอบสนองภยคุกคามทางไซเบอร์
ให้สอดคล้องกบข้อมูลอนเป็นปัจจุบนทหน่วยงานได้สืบทราบเพมมากขึนในระหว่างการด าเนนการรบมือ
เหตุภยคุกคาม รวมทงจดส่งรายงานปิดเหตุการณ์ภยคุกคามดงกล่าวด้วย

ให้น าความในวรรคหนึงและวรรคสอง มาใช้บงคบแก่หน่วยงานของรฐ กรณมเหตุภยคุกคาม
ทางไซเบอร์เกดขึนอย่างมนยส าคญต่อระบบสารสนเทศของหน่วยงานของรฐ โดยอนุโลม

ข้อ ๖ ให้หน่วยงานของรฐหรือหน่วยงานควบคุมหรือก ากบดูแล จดท าและส่งรายงาน
สรุปจ านวนเหตุภยคุกคามทางไซเบอร์ทงหมดทได้เกดขึนกบข้อมูลหรือระบบสารสนเทศของหน่วยงาน
ของรฐหรือหน่วยงานโครงสร้างพืนฐานส าคญทางสารสนเทศ ภายใต้การควบคุมหรือก ากบดูแลของตน
ในแต่ละปี ภายในวนท ๓๑ มกราคม ของปีถดไป ให้แก่ส านกงานคณะกรรมการการรกษาความมนคง
ปลอดภยไซเบอร์แห่งชาต โดยให้แยกสถตหมวดหมู่ตามแบบทก าหนดในเอกสาร ก๓ แบบรายงาน
สรุปภยคุกคามทางไซเบอร์ในหนึงรอบปี ท้ายประกาศน

ข้อ ๗ การแจ้ง การรายงาน และการรายงานสรุปตามประกาศน จะท าเป็นหนงสือ
หรือโดยวธการทางอเลกทรอนกส์กได้

ข้อ ๘ ให้ประธานกรรมการก ากบดูแลด้านความมนคงปลอดภยไซเบอร์ เป็นผู้รกษาการ
ตามประกาศน

ในกรณทมปัญหาเกยวกบการปฏบตตามประกาศน หรือประกาศนไม่ได้ก าหนดเรืองใดไว้
ให้ประธานกรรมการก ากบดูแลด้านความมนคงปลอดภยไซเบอร์เป็นผู้มอ านาจตความและวนจฉยชขาด
และค าวนจฉยของประธานกรรมการก ากบดูแลด้านความมนคงปลอดภยไซเบอร์ให้ถือเป็นทสุด

ประกาศ ณ วนท 20 มนาคม พ.ศ. ๒๕๖6
ชยวุฒ ธนาคมานุสรณ์

รฐมนตรว่าการกระทรวงดจทลเพือเศรษฐกจและสงคม
ประธานกรรมการก ากบดูแลด้านความมนคงปลอดภยไซเบอร์

้หนา ๔๐
่เลม ๑๔๐ ตอนพิเศษ ๑๐๗ ง ราชกิจจานุเบกษา ๙ พฤษภาคม ๒๕๖๖



๑ การรายงานภัยคุกคามทางไซเบอร์ที เกิดขนอย่างมีนัยสําคัญต้องรายงานภายในระยะเวลาทีหน่วยงานควบคุมหรือกํากับดูแลกําหนด
(โดยหน่วยงานควบคุมหรือกํากับดูแลอาจกําหนดให้นําข้อปฏิบัติตามแผนการกู้คืนของหน่วยงานมาประกอบการพิจารณาด้วยกได้) หรืออาจ
เทียบเคียงจากตัวอย่างตามทีระบุในข้อ ๓ ของภาคผนวกแนบท้ายประกาศคณะกรรมการการรักษาความมันคงปลอดภัยไซเบอร์แห่งชาติ
เรือง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการปองกัน รับมือ ประเมิน ปราบปรามและระงับภัยคุกคามทางไซเบอร์แต่ละระดับ พ.ศ. ๒๕๖๔
๒ มาตรา ๗๓ กําหนดให้หน่วยงานโครงสร้างพืนฐานสําคญัทางสารสนเทศทีไม่รายงานเหตุภัยคุกคามทางไซเบอร์ โดยไม่มีเหตุอันสมควร ต้องระวาง
โทษปรับไม่เกิน ๒๐๐,๐๐๐ บาท

เอกสารแนบทา้ยประกาศคณะกรรมการกํากับดูแลด้านความมันคงปลอดภัยไซเบอร์
เรือง หลักเกณฑ์และวิธการรายงานภัยคกุคามทางไซเบอร์ พ.ศ. ๒๕๖๖
ว่าด้วยข้อมูลทต้องแจ้งและแบบการรายงานภัยคุกคามทางไซเบอร์

------------------------------------------
บทนํา

ตามทีพระราชบัญญัติการรักษาความมันคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ ได้กําหนดลักษณะ
ของภัยคุกคามทางไซเบอร์ โดยแบ่งออกเป็น ๓ ระดับ ได้แก่ ภัยคุกคามทางไซเบอร์ในระดับไม่ร้ายแรง
ภัยคุกคามทางไซเบอร์ในระดับร้ายแรง และภัยคุกคามทางไซเบอร์ในระดับวิกฤติ และให้หน่วยงานของรัฐ
และหน่วยงานโครงสร้างพืนฐานสําคัญทางสารสนเทศแจ้งในกรณีทีเกิดหรือคาดว่าจะเกิดภัยคุกคามทางไซเบอร์
ต่อระบบสารสนเทศซงอยู่ในความดูแลรับผิดชอบของหน่วยงานของรัฐหรือหน่วยงานโครงสร้างพืนฐานสําคัญ
ทางสารสนเทศ และให้หน่วยงานโครงสร้างพืนฐานสําคัญทางสารสนเทศจัดทํารายงานเมือมีเหตุภัยคุกคาม
ทางไซเบอร์เกิดขนอย่างมีนัยสําคัญต่อระบบของหน่วยงานโครงสร้างพืนฐานสําคัญทางสารสนเทศ นัน

เพือให้หน่วยงานโครงสร้างพืนฐานสําคัญทางสารสนเทศ มีแนวทางปฏิบัติทีชัดเจนในการรายงาน
การดําเนินมาตรการตามทีกําหนดในประกาศคณะกรรมการการรักษาความมันคงปลอดภัยไซเบอร์แห่งชาติ
ว่าด้วยลักษณะภัยคุกคามทางไซเบอร์ มาตรการปองกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทาง
ไซเบอร์แต่ละระดับ จงกําหนดให้หน่วยงานดังกล่าวจัดทํารายงานเหตุภัยคุกคามทางไซเบอร์ทีเกิดขน
อย่างมีนัยสําคัญต่อระบบของหน่วยงานตามรายการทีกําหนดไว้ในแนบท้ายนี ผ่านการส่งทางอีเมล โทรสาร
หรือด้วยวิธีการทางอิเลกทรอนิกส์อืนใดทีมีความปลอดภัย เช่น การส่งรายงานทีเข้ารหัสด้วย PGP มาทางอีเมล
(เป็นอย่างน้อย)

เนืองด้วยการส่งรายงานของหน่วยงานโครงสร้างพืนฐานสําคัญทางสารสนเทศให้ทันการณ์
เป็นเรืองทีสําคัญ๑,๒ ในกรณีหน่วยงานโครงสร้างพืนฐานสําคัญทางสารสนเทศยังไม่สามารถแจ้งข้อมูลตามแบบ
รายงานได้อย่างครบถ้วนภายในระยะเวลา ๒๔ ชัวโมง ให้หน่วยงานดังกล่าวจัดส่งรายงานด้วยข้อมูลเท่าทีมี
และเมือมีความคืบหน้าหรือมีข้อมูลเพิมเติมในการดําเนินการรับมือ ให้แจ้งต่อสํานักงานคณะกรรมการ
การรักษาความมันคงปลอดภัยไซเบอร์แห่งชาติเป็นระยะ และรีบจัดทําและส่งรายงานทีสมบูรณ์ให้แก่สํานักงาน
โดยเรว ทังนี ให้หน่วยงานโครงสร้างพืนฐานสําคัญทางสารสนเทศพิจารณาส่งข้อมูลสําคัญทีจําเป็นต่อการรักษา
ความมันคงปลอดภัยไซเบอร์ และสอดคล้องกับนโยบายการรักษาความลับของหน่วยงาน

ในกรณีทีหน่วยงานโครงสร้างพืนฐานสําคัญทางสารสนเทศไม่สามารถดําเนินการจัดเตรียมข้อมูล
ในรายงานได้ด้วยเหตุผลบางประการ ให้หน่วยงานโครงสร้างพืนฐานสําคัญทางสารสนเทศแจ้งหน่วยงานควบคุม
หรือกํากับดูแลของตนและสํานักงานคณะกรรมการการรักษาความมันคงปลอดภัยไซเบอร์แห่งชาติให้ทราบ
โดยเรว

ทังนี เพือให้หน่วยงานของรัฐ มีแนวทางปฏิบัติทีชัดเจนในการรายงานเหตุภัยคุกคามทางไซเบอร์
กรณีมี เหตุภัยคุกคามทางไซเบอร์เกิดขนอย่างมีนัยสําคัญต่อระบบสารสนเทศของหน่วยงานของรัฐ
จงให้นําหลักเกณฑ์และวิธีการรายงานภัยคุกคามทางไซเบอร์ของหน่วยงานโครงสร้างพืนฐานสําคัญ
ทางสารสนเทศดังกล่าวข้างต้น มาบังคับใช้แก่หน่วยงานของรัฐโดยอนุโลม



เอกสาร ก๑ ขอมูลทตองแจง

ขอมูลการประสานงานและผลการตรวจสอบภยคุกคามเบองตน
๑. ข้อมูลการประสานงาน

ชือหน่วยงานทีรับผิดชอบติดตามเหตุภัยคุกคาม
วันทีและเวลาทีแจ้ง

๒. ด้านภารกิจหรือบริการของหน่วยงาน และ ชือหน่วยงานทเกิดเหตภุัยคุกคาม
ชือหน่วยงานทีเกิดเหตุภัยคุกคาม
ทีอยู่ของหน่วยงานหรือหน่วยงานย่อยทีเกิดเหตุภัยคุกคาม

๓. ข้อมูลการติดต่อสําหรับการประสานงานเหตุภัยคุกคาม
ชือ-นามสกลุ ตําแหน่งงาน
ชือหน่วยงาน อีเมล
โทรศัพท์ (ทีทํางาน / มือถือ)

๔. ความต่อเนืองของเหตุภัยคุกคาม
☐ เหตุภยคุกคามใหม่☐ การรายงานขอมูลต่อเนองจากเหตุภยคุกคามเดม

๕. ลักษณะภัยคุกคามทางไซเบอร์
ระบบทีได้รับผลกระทบมีความสําคัญต่อพันธกิจหลักของหน่วยงานหรือไม่
เหตุการณ์ทีเกิดขนเกิดจากภัยคุกคามทางไซเบอร์๓ ในระดบัใด (มาตรา ๖๐)
☐ ไม่ร้ายแรง ☐ ร้ายแรง ☐ วิกฤต (ก) ☐ วิกฤต (ข)
☐ ยังไม่สามารถระบุได้

๖. หมวดหมู่ของภัยคุกคาม (แจ้งได้มากกว่า ๑ รายการ)
หมวดหมู่* คําอธบิาย
หมวดหมู่ที ๒ การพยายามบุกรุกเพือสํารวจข้อมูลองค์กรเพือโจมตี (Reconnaissance)
หมวดหมู่ที ๓ การดําเนินการทีไม่เป็นไปตามมาตรฐานความปลอดภัยของหน่วยงาน

(Non-Compliance Activity)
หมวดหมู่ที ๔ การบุกรุกโดยการใช้มัลแวร์ (Malicious Logic)
หมวดหมู่ที ๕ การบุกรุกในระดับผู้ใช้งาน (User Level Intrusion)
หมวดหมู่ที ๖ การบุกรุกในระดับผู้ควบคุมระบบ (Root Level Intrusion)
หมวดหมู่ที ๗ การบุกรุกทีทําให้ไม่สามารถเข้าไปใช้บริการได้ (Denial of Service)
หมวดหมู่ที ๘ เหตุการณ์ทีอยู่ระหว่างการวิเคราะห์สอบสวน (Investigating)

* อ้างอิงหมวดหมู่ตามภาคผนวกท้ายประกาศคณะกรรมการการรักษาความมันคงปลอดภัยไซเบอร์แห่งชาติ
เรือง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการปองกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคาม
ทางไซเบอร์แต่ละระดับ พ.ศ. ๒๕๖๔ (ทังนี ภัยคุกคามทางไซเบอร์หมวดหมู่ที ๐ หมวดหมู่ที ๑ และหมวดหมู่ที ๙
ไม่เข้าข่ายเป็นภัยคุกคามทางไซเบอร์ทีต้องรายงาน)

๓ พระราชบัญญัติการรักษาความมันคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ กําหนดความหมายของ “ภัยคุกคามทางไซเบอร์” ดังนี การกระทําหรือ
การดําเนินการใด ๆ โดยมิชอบ โดยใช้คอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือโปรแกรมไม่พงประสงค์โดยมุ่งหมายให้เกิดการประทุษร้ายต่อ
ระบบคอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ หรือข้อมูลอืนทีเกียวข้อง และเป็นภยันตรายทีใกล้จะถงทีจะก่อให้เกิดความเสียหายหรือส่งผลกระทบ
ต่อการทํางานของคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือข้อมูลอืนทีเกียวข้อง



เอกสาร ก๒ แบบรายงานภยคุกคามทางไซเบอร์

ส่วนท 1

หมวด ก. ขอมูลการประสานงานและผลการตรวจสอบภยคกุคามเบองตน

หมายเลขอางอิง (สําหรบเจาหนาท สกมช.): โปรดระบุ
หน่วยงานทรบผดิชอบตดิตามเหตภุยคกุคาม (ถาม): โปรดระบุ
วนท: เลอกวนที เวลา: โปรดระบุ

ก1. ดานภารกิจหรอบรกิารของหน่วยงาน และ ชอหนว่ยงานทเกิดเหตภุยคกุคาม
ชอหน่วยงานทีเกดเหตุภยคุกคาม: โปรดระบุ
ทีอยู่ของหน่วยงานหรอหน่วยงานย่อยทีเกดเหตุภยคุกคาม: โปรดระบุ

ก2. ขอมูลการตดิต่อสําหรบการประสานงานเหตภุยคกุคาม
ชอ-นามสกุล: โปรดระบุ ตําแหนง่งาน: โปรดระบุ
ชอหน่วยงาน: โปรดระบุ อีเมล: โปรดระบุ
โทรศพท์ (ทีทํางาน / มอถอ): โปรดระบุ

ก3. ความต่อเนองของเหตภุยคุกคาม
☐ เหตุภยคุกคามใหม่ ☐ การรายงานขอมูลต่อเนองจากเหตุภยคุกคามเดม

ก4. ลกษณะภยคุกคามทางไซเบอร์
ระบบทีไดรบผลกระทบมีความสําคญต่อพนธกจหลกของหน่วยงาน
☐ ใช่ ☐ ไม่ใช่
เหตุการณ์ทีเกดขึนเกดจากภยคุกคามทางไซเบอร์๔ ในระดบใด (มาตรา ๖๐)
☐ ไม่รายแรง ☐ รายแรง ☐ วกฤต (ก) ☐ วกฤต (ข)
☐ ยงไม่สามารถระบุได

๔ พระราชบัญญัติการรักษาความมันคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ กําหนดความหมายของ “ภัยคุกคามทางไซเบอร์” ดังนี การกระทํา
หรือการดําเนินการใด ๆ โดยมิชอบ โดยใช้คอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือโปรแกรมไม่พงประสงค์โดยมุ่งหมายให้เกิด
การประทุษร้ายต่อระบบคอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ หรือข้อมูลอืนทีเกียวข้อง และเป็นภยันตรายทีใกล้จะถงทีจะก่อให้เกิดความเสียหาย
หรือส่งผลกระทบต่อการทํางานของคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือข้อมูลอืนทีเกียวข้อง



-๒ -

หมวด ข. ขอมูลการตรวจพบภยคกุคามไซเบอร์
ข1. วน เวลา ทเกิดเหตุภยคุกคาม

วนที : เลอกวนที เวลา : โปรดระบุ

วน เวลา ทหน่วยงานโครงสรางพนฐานสําคญทางสารสนเทศทราบเหตภุยคกุคาม
วนที : เลอกวนที เวลา : โปรดระบุ

ข2. วน เวลา ทแจงเหตภุยคุกคามใหหนว่ยงานควบคมุหรอกํากบดแูลทราบ
☐ ยงไม่ไดแจง ☐ แจงแลว ____________

ข3. หมวดหมูข่องภยคกุคาม (เลอกไดมากกวา่ 1 รายการ)

หมวดหมู*่ คําอธบิาย
☐ หมวดหมู่ที 2 การพยายามบุกรุกเพอสํารวจขอมูลองค์กรเพอโจมตี (Reconnaissance)
☐ หมวดหมู่ที 3 การดําเนนการทีไม่เป็นไปตามมาตรฐานความปลอดภยของหน่วยงาน

(Non-Compliance Activity)
☐ หมวดหมู่ที 4 การบุกรุกโดยการใชมลแวร์ (Malicious Logic)
☐ หมวดหมู่ที 5 การบุกรุกในระดบผูใชงาน (User Level Intrusion)
☐ หมวดหมู่ที 6 การบุกรุกในระดบผูควบคุมระบบ (Root Level Intrusion)
☐ หมวดหมู่ที 7 การบุกรุกทีทําใหไม่สามารถเขาไปใชบรการได (Denial of Service)
☐ หมวดหมู่ที 8 เหตุการณ์ทีอยู่ระหว่างการวเคราะห์สอบสวน (Investigating)
☐ อน ๆ โปรดระบุ

* อางองหมวดหมู่ตามภาคผนวกทายประกาศคณะกรรมการการรกษาความมนคงปลอดภยไซเบอร์แห่งชาต
เรอง ลกษณะภยคุกคามทางไซเบอร์ มาตรการปองกน รบมอ ประเมน ปราบปราม และระงบภยคุกคามทาง
ไซเบอร์แต่ละระดบ พ.ศ. ๒๕๖๔ (ทงนีภยคุกคามหมวดหมูท่ี 0 1 และ 9 ไม่เขาข่ายเป็นภยคุกคามทีตองรายงาน)
ข4. ขอมูลเบองตนเกยวกบระบบคอมพิวเตอร์ คอมพิวเตอร์ บริการ หรอขอมูลทไดรบผลกระทบ:

สถานทีตงของเครอง ขอมูล หรอสนทรพย์ทีไดรบผลกระทบ (เช่น จงหวด ตําบล ตึก หอง):
โปรดระบุ

ชอผูใหบรการเครอข่ายทีใหบรการแก่ระบบ บรการ หรอขอมูลทีไดรบผลกระทบ :
โปรดระบุ

บรการของระบบ ขอมูล หรอสนทรพย์ทีไดรบผลกระทบ (เช่น บรการการโอนเงน):
โปรดระบุ

ฮาร์ดแวร์ ซอฟต์แวร์ทีไดรบผลกระทบ (โปรดระบุรายละเอียด เช่น ผูผลตหรอยีหอ รุ่นของเครอง
คอมพวเตอร์): โปรดระบุรายละเอียด

มีผลกระทบตอ่การสอสาร (ทางโทรศพท์ หรอ การใชงานเครอข่าย): โปรดระบุ
รายละเอียดอน ๆ: โปรดระบุ



-๓ -

หมวด ค: ขอมูลการรบมอภยคกุคาม
ค1. สถานการณห์รอการแกไขเหตภุยคกุคาม (เลอกไดมากกว่า 1 รายการ)

☐ เพงพบเหตุการณ์ ☐ อยู่ในขนตอนการขอความช่วยเหลอ
☐ อยู่ในขนตอนการสอบสวน ☐ กําลงลุกลาม
☐ อยู่ในขนตอนการระงบภย ☐ สามารถระงบภยไดแลว
☐ รายงานปิดเหตุการณ์ภยคุกคามแลว ☐ อน ๆ: โปรดระบุ

ค2. สิงทไดดําเนนิการหรอไดแกไขไปแลว
☐ ยงไม่ไดดําเนนการแกไขใด ๆ ☐ ยกเลกการเชอมต่อระบบออกจากเครอข่ายแลว
☐ ตรวจสอบขอมูลจราจร (Log) แลว ☐ ตรวจสอบโปรแกรม (แฟม binaries/.exe) แลว
☐ กูคนกลบมาดวยระบบหรอขอมูลสํารองทีตรวจสอบความถูกตองแลว
☐ รายละเอียดการแกไขภยคุกคามทีเกดขึนเพมเตม: โปรดระบุ

ค๓. รายละเอยดการรบมอภยคกุคามอน ๆ (ถาม)
โปรดระบุ
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ส่วนท 2

หมวด ง : รายละเอยดภยคกุคาม
ง๑. ขอมูลการตรวจจบและการวิเคราะห์
ง๑.1 วน เวลา ทผูโจมตไดเริมตนเขาถึงระบบ (System Access)

วนที: เลอกวนที เวลา: โปรดระบุ ไม่ทราบ:☐

ง๑.2 ขอมูลการพบเหน็เหตภุยคกุคามทางไซเบอร์
รายละเอียดแหล่งทีมา หรอตนเหตุของเหตุภยคุกคาม (เท่าทีทราบ เช่น คน, ความผดพลาดของ

ระบบ, ภยธรรมชาต, การจู่โจม, ความผดพลาดจากคนนอกองค์กร):
โปรดระบุ

บุคคล วธี หรอเครองมอทีตรวจพบภยคุกคาม (เช่น ผูใช, ผูดูแลระบบ, โปรแกรม Anti-virus, IDS,
การวเคราะห์ขอมูลจราจรทางคอมพวเตอร์, ไม่ทราบ):

โปรดระบุ
รายละเอียดของปัญหาลกษณะคลายกนทีหน่วยงานเคยพบมาก่อน (ถามี โปรดระบุรายละเอียด):

โปรดระบุ
ง๑.3 รายละเอยดผลกระทบจากเหตุภยคุกคาม (ระบุผลกระทบทมเกิดขึนต่อ ระบบ คน หรอขอมูล)

จํานวนระบบ บรการ หรอสนทรพย์ทีเป็นโครงสรางพนฐานสําคญทางสารสนเทศทีไดรบผลกระทบ
(โดยประมาณ): โปรดระบุ

ทรพย์สนทีสําคญอน ๆ ทีอาจไดรบผลกระทบ: โปรดระบุ
จํานวนผูไดรบผลกระทบ (โดยประมาณ): โปรดระบุ
มูลค่าความเสยีหาย (โดยประมาณ): โปรดระบุ
ในกรณีทีขอมูลทีระบุตวบุคคลไดรวไหล (หรอถูกขโมย):

จํานวนบุคคลทีเป็นเจาของขอมูล : โปรดระบุ
ชนดของขอมูล (เลอกทุกขอทีใช่):

☐ ขอมูลไบโอเมตรกซ์ ☐ ขอมูลการตดต่อ
☐ ขอมูลการเงน ☐ ขอมูลบุคลากรของรฐ
☐ หมายเลขบตรประชาชน ☐ ขอมูลการตดต่อกบหน่วยงานต่าง ๆ
☐ ขอมูลทางการแพทย์
☐ อน ๆ : โปรดระบุ

จํานวนขอมูล (Record) ทีไดรบผลกระทบ: โปรดระบุ
ผลกระทบอน ๆ ทีเกดขึน: โปรดระบุ
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ง๑.4 รายละเอยดของระบบ หรอขอมูลทไดรบผลกระทบ (Information of Affected System)
หมายเลข CVE: โปรดระบุ
ช่องโหว่ทีถูกใชจู่โจม: โปรดระบุ
การใชระบบหรอเครองทีไดรบผลกระทบเปน็ฐานเพอจู่โจมขยายผลไปยงระบบหรอเครองอน:

โปรดระบุ
อาการหรอสงผดปกต (เลอกไดมากกว่า 1 รายการ)
☐ ระบบล่ม ☐ รายการขอมูลจราจรทางคอมพวเตอร์ทีผดปกต
☐ บญชีผูใชถูกสรางขึนมาใหม่โดยไม่ทราบสาเหตุ หรอ บญชีผูใชมีความผดปกต
☐ การจู่โจมดวยวศวกรรมสงคม (Social Engineering) ทงทีสําเรจและไม่สําเรจ
☐ ประสทธภาพของระบบดอยลง (ทงทีรูว่าเป็นเพราะเหตุภยคุกคามและทีไม่รูสาเหตุ)
☐ การเปลียนแปลงใน DNS หรอ กฎของ Router หรอกฎไฟร์วอลล์ โดยไม่ทราบสาเหตุ
☐ การยกระดบสทธการเขาถึงระบบโดยไม่ทราบสาเหตุ
☐ การตรวจพบการทํางานของโปรแกรมหรออุปกรณ์ Sniffer เพอจบการรบส่งขอมูลภายในเครอข่าย
☐ การเขาใชงานครงสุดทายของผูใชทีไม่สอดคลองกบการใชงานครงสุดทายทีเกดขึนจรง
☐ การแจงเตอนจากเครองมอตรวจจบการบุกรุก
☐ การเขามาลาดตระเวน (Probing) หรอการเรียกดู (Browsing) ทีน่าสงสย
☐ รูปแบบการใชงานทีผดปกต ☐ การเปลียนแปลงขนาดไฟล์ไปจากเดมแบบผดปกต
☐ ความพยายามทีจะเขียนไฟล์ของระบบ ☐ การเปลียนแปลงวนทีของไฟล์ไปจากเดมแบบผดปกต
☐ การแกไขหรอลบขอมูลทีผดปกต ☐ การจู่โจมใหเกดการปฏเสธการใหบรการ (DOS, DDOS)
☐ ไฟล์ใหม่ถูกสรางขึนโดยไม่ทราบสาเหตุ ☐ การใชงานหรอมีกจกรรมทีเกดในเวลาทีผดปกต
☐ การแกไขหนาเวบ ☐ การสรางแฟมขอมูล setuid หรอ setgid ใหม่ทีผดปกตเกดขึน
☐ การเปลียนแปลงในไดเรกทอรีและแฟมขอมูลของระบบปฏบตการทีผดปกต
☐ การตรวจพบโปรแกรมเจาะระบบ (Crack utility)
☐ สงทีผดปกตไปจากเดมอน ๆ: โปรดระบุ

ง๑.๕ รายละเอยดของเหตภุยคุกคามตามลําดบเวลา ตงแตก่ารจู่โจมครงแรก จนถงึปัจจบุน
(เช่น ลําดบของการจู่โจม, Attack vector, เทคนิคหรอเครองมอทผูจู่โจมใช ฯลฯ)

โปรดระบุ
ง๑.๖ รายละเอยดอน ๆ ทพบเกยวของกบเหตุภยคกุคาม: โปรดระบุ
ง๒. ขอมูลการระงบ ปราบปราม และฟืน้ฟู
ง๒.๑ รายละเอยดการดาํเนนิการเพอแกไขเหตภุยคกุคาม: โปรดระบุ
ง๒.๒ การคาดการณค์วามสามารถฟืน้ฟู

โปรดระบรุายละเอียดการฟื้นฟู ทรพยากรทีตองใชและทีตองการเพม และประมาณระยะเวลาการฟื้นฟู

ง๓. ขอมูลกิจกรรมภายหลงการแกปญัหา (ถาม)
ง๓.1 วน เวลา ทเหตุภยคุกคามสินสุด วนที: เลอกวนที เวลา: โปรดระบุ

ง๓.๒ การดําเนินการเพอปองกนเหตุภยคุกคามทคลายคลึงกน: โปรดระบุ

ง๓.๓ บทเรยนทไดจากเหตภุยคกุคาม: โปรดระบุ



เอกสาร ก๓ แบบรายงานสรุปภยคุกคามทางไซเบอร์ในหนึงรอบปี

ข้อ ๑ สถิติรายปีจําแนกตามหมวดหมู่ของภัยคุกคามทางไซเบอร์๕

หมวดหมู่ คําอธิบาย จํานวน
๐ เหตุการณ์จําลองและการฝึกจู่โจมของหน่วยงาน (Training and Exercises)
๑ การพยายามเข้าถงระบบทีไม่สําเรจ (Unsuccessful Activity Attempt)
๒ การพยายามบุกรุกเพอสํารวจขอมูลองค์กรเพอโจมตี (Reconnaissance)
๓ การดําเนินการทีไม่เป็นไปตามมาตรฐานความปลอดภัยทีหน่วยงานกําหนด

(Non-Compliance Activity)
๔ การบุกรุกโดยการใช้มัลแวร์ (Malicious Logic)
๕ การบุกรุกในระดับผู้ใช้งาน (User Level Intrusion)
๖ การบุกรุกในระดับผู้ควบคุมระบบ (Root Level Intrusion)
๗ การบุกรุกทีทําใหไม่สามารถเขาไปใชบรการได (Denial of Service)
๘ เหตุการณ์ทีอยู่ระหว่างการวิเคราะห์สอบสวน (Investigating)
๙ เหตุการณ์ผิดปกติทีได้รับการวิเคราะห์แล้ววา่ไม่ใช่เหตุการณ์ทีเป็นภัยคุกคาม

(Explained Anomaly)

ข้อ ๒ สถิติรายปีจําแนกตามทรัพย์สินทได้รับผลกระทบ
ทรัพย์สินทไดร้ับผลกระทบ จํานวน

เครืองแม่ข่าย / แอคทีฟ ไดเรกทอรี (Active Directory)
เครืองเวิร์กสเตชัน (Workstation)
สวิตซ์ (Switch) /เราเตอร์ (Router)
เวบไซต์ (Website)
อืน ๆ

ข้อ ๓ สถิติรายปีจําแนกตามระดับภัยคุกคามทางไซเบอร๖์

ระดับภัยคุกคาม จํานวน
ไม่ร้ายแรง
ร้ายแรง
วิกฤต (ก)
วิกฤต (ข)

๕ หมวดหมู่ตามข้อ ๑ ของภาคผนวกท้ายประกาศคณะกรรมการการรักษาความมันคงปลอดภัยไซเบอร์แห่งชาติ เรือง ลักษณะภัยคุกคาม
ทางไซเบอร์ มาตรการปองกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอร์ แต่ละระดับ พ.ศ. ๒๕๖๔

๖ ระดับภัยคุกคามทางไซเบอร์ตามมาตรา ๖๐ แห่งพระราชบัญญัติการรักษาความมันคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒
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