
พระราชบญญต
การรกษาความมนคงปลอดภยไซเบอร์

พ.ศ. ๒๕๖๒

พระบาทสมเดจพระปรเมนทรรามาธบดศรสนทรมหาวชราลงกรณ
พระวชรเกลาเจาอยู่หว

ใหไว ณ วนท ๒๔ พฤษภาคม พ.ศ. ๒๕๖๒
เป็นปที ๔ ในรชกาลปัจจุบน

พระบาทสมเดจพระปรเมนทรรามาธบดศรสนทรมหาวชราลงกรณ พระวชรเกลาเจาอยู่หว
มพระบรมราชโองการโปรดเกลาฯ ใหประกาศว่า

โดยทเป็นการสมควรมกฎหมายว่าดวยการรกษาความมนคงปลอดภยไซเบอร์
พระราชบญญตนมบทบญญตบางประการเกยวกบการจ ากดสทธและเสรภาพของบุคคล

ซงมาตรา ๒๖ ประกอบกบมาตรา ๒๘ มาตรา ๓๒ มาตรา ๓๓ มาตรา ๓๔ มาตรา ๓๖ และ
มาตรา ๓๗ ของรฐธรรมนญูแห่งราชอาณาจกรไทย บญญตใหกระท าไดโดยอาศยอ านาจตามบทบญญต
แห่งกฎหมาย

เหตุผลและความจ าเป็นในการจ ากดสทธและเสรภาพของบุคคลตามพระราชบญญตน
เพอใหการรกษาความมนคงปลอดภยไซเบอร์มประสทธภาพและเพอใหมมาตรการปองกน รบมอ และ
ลดความเสยงจากภยคุกคามทางไซเบอร์อนกระทบต่อความมนคงของรฐและความสงบเรยบรอยภายใน
ประเทศ ซงการตราพระราชบญญตนสอดคลองกบเงอนไขทบญญตไวในมาตรา ๒๖ ของรฐธรรมนูญ
แห่งราชอาณาจกรไทยแลว

จงทรงพระกรุณาโปรดเกลาฯ ใหตราพระราชบญญตขนไวโดยค าแนะน าและยนยอมของ
สภานตบญญตแห่งชาตท าหนาทรฐสภา ดงต่อไปน

้หนา ๒๐
่เลม ๑๓๖ ตอนท่ี ๖๙ ก ราชกิจจานุเบกษา ๒๗ พฤษภาคม ๒๕๖๒



มาตรา ๑ พระราชบญญตนเรยกว่า “พระราชบญญตการรกษาความมนคงปลอดภยไซเบอร์
พ.ศ. ๒๕๖๒”

มาตรา ๒ พระราชบญญตนใหใชบงคบตงแต่วนถดจากวนประกาศในราชกจจานุเบกษา
เป็นตนไป

มาตรา ๓ ในพระราชบญญตน
“การรกษาความมนคงปลอดภยไซเบอร์” หมายความว่า มาตรการหรอการด าเนนการทก าหนดขน

เพอปองกน รบมอ และลดความเสยงจากภยคุกคามทางไซเบอร์ทงจากภายในและภายนอกประเทศ
อนกระทบต่อความมนคงของรฐ ความมนคงทางเศรษฐกจ ความมนคงทางทหาร และความสงบเรยบรอย
ภายในประเทศ

“ภยคุกคามทางไซเบอร์” หมายความว่า การกระท าหรอการด าเนนการใด ๆ โดยมชอบ
โดยใชคอมพวเตอร์หรอระบบคอมพวเตอร์หรอโปรแกรมไมพ่งประสงค์โดยมุง่หมายใหเกดการประทุษราย
ต่อระบบคอมพวเตอร์ ขอมูลคอมพวเตอร์ หรอขอมูลอนทเกยวของ และเป็นภยนตรายทใกลจะถง
ทจะก่อใหเกดความเสยหายหรอส่งผลกระทบต่อการท างานของคอมพวเตอร์ ระบบคอมพวเตอร์ หรอ
ขอมูลอนทเกยวของ

“ไซเบอร์” หมายความรวมถง ขอมูลและการสอสารทเกดจากการใหบรการหรอการประยุกต์ใช
เครอข่ายคอมพวเตอร์ ระบบอนเทอร์เนต หรอโครงขา่ยโทรคมนาคม รวมทงการใหบรการโดยปกตของ
ดาวเทยมและระบบเครอข่ายทคลายคลงกน ทเชอมต่อกนเป็นการทวไป

“หน่วยงานของรฐ” หมายความว่า ราชการส่วนกลาง ราชการส่วนภูมภาค ราชการส่วนทองถน
รฐวสาหกจ องค์กรฝายนตบญญต องค์กรฝายตุลาการ องค์กรอสระ องค์การมหาชน และหน่วยงานอน
ของรฐ

“ประมวลแนวทางปฏบต” หมายความว่า ระเบยบหรอหลกเกณฑ์ทคณะกรรมการก ากบดูแล
ดานความมนคงปลอดภยไซเบอร์ก าหนด

“เหตุการณ์ทเกยวกบความมนคงปลอดภยไซเบอร์” หมายความว่า เหตุการณ์ทเกดจาก
การกระท าหรอการด  าเนนการใด ๆ ทมชอบซงกระท าการผ่านทางคอมพวเตอร์หรอระบบคอมพวเตอร์
ซงอาจเกดความเสยหายหรอผลกระทบต่อการรกษาความมนคงปลอดภยไซเบอร์ หรอความมนคงปลอดภย
ไซเบอร์ของคอมพวเตอร์ ขอมูลคอมพวเตอร์ ระบบคอมพวเตอร์ หรอขอมูลอนทเกยวของกบระบบ
คอมพวเตอร์
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“มาตรการทใชแกปัญหาเพอรกษาความมนคงปลอดภยไซเบอร์” หมายความว่า การแกไข
ปัญหาความมนคงปลอดภยไซเบอร์โดยใชบุคลากร กระบวนการ และเทคโนโลย โดยผ่านคอมพวเตอร์
ระบบคอมพวเตอร์ โปรแกรมคอมพวเตอร์ หรอบรการทเกยวกบคอมพวเตอร์ใด ๆ เพอสรางความมนใจ
และเสรมสรางความมนคงปลอดภยไซเบอร์ของคอมพวเตอร์ ขอมูลคอมพวเตอร์ ระบบคอมพวเตอร์
หรอขอมูลอนทเกยวของกบระบบคอมพวเตอร์

“โครงสรางพนฐานส าคญทางสารสนเทศ” หมายความว่า คอมพวเตอร์หรอระบบคอมพวเตอร์
ซงหน่วยงานของรฐหรอหนว่ยงานเอกชนใชในกจการของตนทเกยวของกบการรกษาความมนคงปลอดภย
ของรฐ ความปลอดภยสาธารณะ ความมนคงทางเศรษฐกจของประเทศ หรอโครงสรางพนฐานอนเป็น
ประโยชน์สาธารณะ

“หน่วยงานโครงสรางพนฐานส าคญทางสารสนเทศ” หมายความว่า หน่วยงานของรฐหรอ
หน่วยงานเอกชน ซงมภารกจหรอใหบรการโครงสรางพนฐานส าคญทางสารสนเทศ

“หน่วยงานควบคุมหรอก ากบดูแล” หมายความว่า หน่วยงานของรฐ หน่วยงานเอกชน หรอ
บุคคลซงมกฎหมายก าหนดใหมหนาทและอ านาจในการควบคุมหรอก ากบดูแลการด าเนนกจการของ
หน่วยงานของรฐหรอหน่วยงานโครงสรางพนฐานส าคญทางสารสนเทศ

“คณะกรรมการ” หมายความว่า คณะกรรมการการรกษาความมนคงปลอดภยไซเบอร์แห่งชาต
“พนกงานเจาหนาท” หมายความว่า ผูซงรฐมนตรแต่งตงใหปฏบตการตามพระราชบญญตน
“เลขาธการ” หมายความว่า เลขาธการคณะกรรมการการรกษาความมนคงปลอดภยไซเบอร์

แห่งชาต
“ส านกงาน” หมายความว่า ส านกงานคณะกรรมการการรกษาความมนคงปลอดภยไซเบอร์

แห่งชาต
“รฐมนตร” หมายความว่า รฐมนตรผูรกษาการตามพระราชบญญตน
มาตรา ๔ ใหนายกรฐมนตรรกษาการตามพระราชบญญตน และใหมอ านาจออกประกาศ

และแต่งตงพนกงานเจาหนาท เพอปฏบตการตามพระราชบญญตน
ประกาศนน เมอไดประกาศในราชกจจานุเบกษาแลวใหใชบงคบได

หมวด ๑
คณะกรรมการ
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ส่วนท ๑
คณะกรรมการการรกษาความมนคงปลอดภยไซเบอรแ์ห่งชาต

มาตรา ๕ ใหมคณะกรรมการคณะหนงเรยกว่า “คณะกรรมการการรกษาความมนคง
ปลอดภยไซเบอร์แห่งชาต” เรยกโดยย่อว่า “กมช.” และใหใชชอเป็นภาษาองกฤษว่า “National
Cyber Security Committee” เรยกโดยย่อว่า “NCSC” ประกอบดวย

(๑) นายกรฐมนตร เป็นประธานกรรมการ
(๒) กรรมการโดยต าแหน่ง ไดแก่ รฐมนตรวา่การกระทรวงกลาโหม รฐมนตรว่าการกระทรวง

ดจทลเพอเศรษฐกจและสงคม ปลดกระทรวงการคลง ปลดกระทรวงยุตธรรม ผูบญชาการต ารวจ
แห่งชาต และเลขาธการสภาความมนคงแห่งชาต

(๓) กรรมการผูทรงคุณวุฒ จ านวนไม่ เกนเจดคน ซงคณะรฐมนตรแต่งตงจากผูมความรู
ความเชยวชาญ และประสบการณ์เป็นทประจกษ์ในดานการรกษาความมนคงปลอดภยไซเบอร์
ดานเทคโนโลยสารสนเทศและการสอสาร ดานการคุมครองขอมูลส่วนบุคคล ดานวทยาศาสตร์
ดานวศวกรรมศาสตร์ ดานกฎหมาย ดานการเงน หรอดานอนทเกยวของ และเป็นประโยชน์ต่อ
การรกษาความมนคงปลอดภยไซเบอร์

ใหเลขาธการเป็นกรรมการและเลขานุการ และใหเลขาธการแต่งตงพนกงานของส านกงาน
เป็นผูช่วยเลขานุการไดไม่เกนสองคน

หลกเกณฑ์และวธการสรรหาบุคคลเพอเสนอคณะรฐมนตรแต่งตงเป็นกรรมการผูทรงคุณวุฒ
รวมทงการสรรหากรรมการผูทรงคุณวุฒเพอด ารงต าแหน่งแทนผูทพนจากต าแหน่งก่อนวาระตามมาตรา ๗
วรรคสอง ใหเป็นไปตามระเบยบทคณะรฐมนตรก  าหนดโดยการเสนอแนะของคณะกรรมการ

มาตรา ๖ กรรมการผูทรงคุณวุฒในคณะกรรมการตองมสญชาตไทยและไม่มลกษณะ
ตองหาม ดงต่อไปน

(๑) เป็นบุคคลลมละลายหรอเคยเป็นบุคคลลมละลายทุจรต
(๒) เป็นคนไรความสามารถหรอคนเสมอนไรความสามารถ
(๓) เคยตองค าพพากษาถงทสุดใหจ าคุกไม่ว่าจะไดรบโทษจ าคุกจรงหรอไม่ เวนแต่เป็นโทษ

ส าหรบความผดทไดกระท าโดยประมาทหรอความผดลหุโทษ
(๔) เคยถูกไล่ออก ปลดออก หรอใหออกจากราชการ หรอออกจากงานจากหน่วยงานทเคย

ปฏบตหนาท เพราะทุจรตต่อหนาทหรอประพฤตชวอย่างรายแรง

้หนา ๒๓
่เลม ๑๓๖ ตอนท่ี ๖๙ ก ราชกิจจานุเบกษา ๒๗ พฤษภาคม ๒๕๖๒



(๕) เคยถูกถอดถอนออกจากต าแหน่งตามกฎหมาย
(๖) เป็นผูด  ารงต  าแหน่งทางการเมอง สมาชกสภาทองถนหรอผูบรหารทองถน กรรมการหรอ

ผูด ารงต าแหน่งซงรบผดชอบการบรหารพรรคการเมอง ทปรกษาพรรคการเมอง หรอเจาหนาทของ
พรรคการเมอง

มาตรา ๗ กรรมการผูทรงคุณวุฒในคณะกรรมการมวาระการด ารงต าแหน่งคราวละสปี
และอาจไดรบแต่งตงอกได แต่จะด ารงต าแหน่งเกนสองวาระไม่ได

ในกรณทมการแต่งตงกรรมการผูทรงคุณวุฒเพมเตมหรอแทนกรรมการผูทรงคุณวุฒซงพนจาก
ต าแหน่งก่อนวาระ ใหผูไดรบแต่งตงเป็นกรรมการผูทรงคุณวุฒเพมเตมหรอแทนต าแหน่งทว่างนน
ด ารงต าแหน่งไดเท่ากบวาระทเหลออยู่ของกรรมการผูทรงคุณวุฒซงไดแต่งตงไวแลว เวนแต่วาระทเหลออยู่
ไม่ถงเกาสบวนจะไม่แต่งตงกรรมการผูทรงคุณวุฒแทนกได

เมอครบก าหนดวาระตามวรรคหนง หากยงมไดแต่งตงกรรมการผูทรงคุณวุฒขนใหม่ ใหกรรมการ
ผูทรงคุณวุฒซงพนจากต าแหน่งตามวาระนนอยู่ในต  าแหน่งเพอด าเนนงานต่อไปจนกว่าจะไดมการแต่งตง
กรรมการผูทรงคุณวุฒขนใหม่

มาตรา ๘ นอกจากการพนจากต าแหน่งตามวาระตามมาตรา ๗ กรรมการผูทรงคุณวุฒ
พนจากต าแหน่ง เมอ

(๑) ตาย
(๒) ลาออก
(๓) คณะรฐมนตรใหออก
(๔) ขาดคุณสมบตหรอมลกษณะตองหามตามมาตรา ๖
มาตรา ๙ คณะกรรมการมหนาทและอ านาจ ดงต่อไปน
(๑) เสนอนโยบายและแผนว่าดวยการรกษาความมนคงปลอดภยไซเบอร์ ส่งเสรมและสนบสนุน

การด าเนนการรกษาความมนคงปลอดภยไซเบอร์ตามมาตรา ๔๒ และมาตรา ๔๓ ต่อคณะรฐมนตร
เพอใหความเหนชอบ ซงตองเป็นไปตามแนวทางทก าหนดไวในมาตรา ๔๒

(๒) ก าหนดนโยบายการบรหารจดการทเกยวกบการรกษาความมนคงปลอดภยไซเบอร์ส าหรบ
หน่วยงานของรฐ และหน่วยงานโครงสรางพนฐานส าคญทางสารสนเทศ

(๓) จดท าแผนปฏบตการเพอการรกษาความมนคงปลอดภยไซเบอร์เสนอต่อคณะรฐมนตร ส าหรบ
เป็นแผนแม่บทในการรกษาความมนคงปลอดภยไซเบอร์ในสถานการณ์ปกตและในสถานการณ์ทอาจจะเกด
หรอเกดภยคุกคามทางไซเบอร์ โดยแผนดงกล่าวจะตองสอดคลองกบนโยบาย ยุทธศาสตร์และแผนระดบชาต
และกรอบนโยบายและแผนแม่บททเกยวกบการรกษาความมนคงของสภาความมนคงแห่งชาต

้หนา ๒๔
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(๔) ก าหนดมาตรฐานและแนวทางส่งเสรมพฒนาระบบการใหบรการเกยวกบการรกษาความมนคง
ปลอดภยไซเบอร์ สรางมาตรฐานเกยวกบการรกษาความมนคงปลอดภยไซเบอร์ และก าหนดมาตรฐานขนต า
ทเกยวของกบคอมพวเตอร์ ระบบคอมพวเตอร์ โปรแกรมคอมพวเตอร์ รวมถงส่งเสรมการรบรองมาตรฐาน
การรกษาความมนคงปลอดภยไซเบอรใ์หกบหน่วยงานโครงสรางพนฐานส าคญทางสารสนเทศ หน่วยงาน
ของรฐ หน่วยงานควบคุมหรอก ากบดูแล และหน่วยงานเอกชน

(๕) ก าหนดมาตรการและแนวทางในการยกระดบทกษะความรูและความเชยวชาญใน
ดานการรกษาความมนคงปลอดภยไซเบอร์ของพนกงานเจาหนาท เจาหนาทของหน่วยงานโครงสรางพนฐาน
ส าคญทางสารสนเทศ หน่วยงานของรฐ หน่วยงานควบคุมหรอก ากบดูแล และหน่วยงานเอกชน
ทเกยวของกบการรกษาความมนคงปลอดภยไซเบอร์

(๖) ก าหนดกรอบการประสานความร่วมมอกบหน่วยงานอนทงในประเทศและต่างประเทศ
ทเกยวของกบการรกษาความมนคงปลอดภยไซเบอร์

(๗) แต่งตงและถอดถอนเลขาธการ
(๘) มอบหมายการควบคุมและก ากบดูแล รวมถงการออกขอก าหนด วตถุประสงค์ หนาท

และอ านาจ และกรอบการด าเนนการดานการรกษาความมนคงปลอดภยไซเบอร์ใหหน่วยงานควบคุม
หรอก ากบดูแล หน่วยงานของรฐ หรอหน่วยงานโครงสรางพนฐานส าคญทางสารสนเทศ

(๙) ตดตามและประเมนผลการปฏบตตามนโยบายและแผนว่าดวยการรกษาความมนคง
ปลอดภยไซเบอร์ แผนปฏบตการเพอการรกษาความมนคงปลอดภยไซเบอร์และการรกษาความมนคง
ปลอดภยไซเบอร์ตามทบญญตไวในพระราชบญญตน

(๑๐) เสนอแนะและใหความเหนต่อคณะกรรมการดจทลเพอเศรษฐกจและสงคมแห่งชาตหรอ
คณะรฐมนตร เกยวกบการรกษาความมนคงปลอดภยไซเบอร์

(๑๑) เสนอแนะต่อคณะรฐมนตรในการจดใหมหรอปรบปรุงกฎหมายทเกยวของกบการรกษา
ความมนคงปลอดภยไซเบอร์

(๑๒) จดท ารายงานสรุปผลการด าเนนงานของการรกษาความมนคงปลอดภยไซเบอร์ทมผลกระทบ
อย่างมนยส าคญหรอแนวทางการพฒนามาตรฐานการรกษาความมนคงปลอดภยไซเบอร์ใหคณะรฐมนตรทราบ

(๑๓) ปฏบตการอนใดตามทบญญตไวในพระราชบญญตน หรอคณะรฐมนตรมอบหมาย
มาตรา ๑๐ การประชุมของคณะกรรมการ ใหเป็นไปตามระเบยบทคณะกรรมการก าหนด

โดยอาจประชุมดวยวธการทางอเลกทรอนกส์หรอวธการอนกได

้หนา ๒๕
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มาตรา ๑๑ ใหประธานกรรมการ และกรรมการไดรบเบยประชุมหรอค่าตอบแทนอน
ตามหลกเกณฑ์ทคณะรฐมนตรก าหนด

ส่วนท ๒
คณะกรรมการก ากบดแูลดานความมนคงปลอดภยไซเบอร์

มาตรา ๑๒ ในการด าเนนการตามหนาทและอ านาจของคณะกรรมการตามมาตรา ๙
ใหมคณะกรรมการก ากบดูแลดานความมนคงปลอดภยไซเบอร์ เรยกโดยย่อว่า “กกม.” ประกอบดวย

(๑) รฐมนตรว่าการกระทรวงดจทลเพอเศรษฐกจและสงคม เป็นประธานกรรมการ
(๒) กรรมการโดยต าแหน่ง ไดแก่ ปลดกระทรวงการต่างประเทศ ปลดกระทรวงคมนาคม

ปลดกระทรวงดจทลเพอเศรษฐกจและสงคม ปลดกระทรวงพลงงาน ปลดกระทรวงมหาดไทย
ปลดกระทรวงสาธารณสุข ผูบญชาการต ารวจแห่งชาต ผูบญชาการทหารสูงสุด เลขาธการสภาความมนคง
แห่งชาต ผูอ านวยการส านกข่าวกรองแห่งชาต ผูว่าการธนาคารแห่งประเทศไทย เลขาธการส านกงาน
คณะกรรมการก ากบหลกทรพย์และตลาดหลกทรพย์ และเลขาธการคณะกรรมการกจการกระจายเสยง
กจการโทรทศน์ และกจการโทรคมนาคมแห่งชาต

(๓) กรรมการผูทรงคุณวุฒ จ านวนไม่เกนสคน ซงคณะกรรมการแต่งตงจากผูมความรู
ความเชยวชาญ และประสบการณ์เป็นทประจกษ์และเป็นประโยชน์ต่อการรกษาความมนคงปลอดภย
ไซเบอร์

ใหเลขาธการเป็นกรรมการและเลขานุการ และใหเลขาธการแต่งตงพนกงานของส านกงานเป็น
ผูช่วยเลขานุการไดไม่เกนสองคน

หลกเกณฑ์และวธการสรรหาบุคคลทเหนสมควรเพอพจารณาแต่งตงเป็นกรรมการผูทรงคุณวุฒ
ใหเป็นไปตามระเบยบทคณะกรรมการก าหนด

มาตรา ๑๓ กกม. มหนาทและอ านาจ ดงต่อไปน
(๑) ตดตามการด  าเนนการตามนโยบายและแผนตามมาตรา ๙ (๑) และมาตรา ๔๒
(๒) ดูแลและด าเนนการเพอรบมอกบภยคุกคามทางไซเบอร์ในระดบรายแรง ตามมาตรา ๖๑

มาตรา ๖๒ มาตรา ๖๓ มาตรา ๖๔ มาตรา ๖๕ และมาตรา ๖๖
(๓) ก ากบดูแลการด าเนนงานของศูนย์ประสานการรกษาความมนคงปลอดภยระบบคอมพวเตอร์

แห่งชาต และการเผชญเหตุและนตวทยาศาสตร์ทางคอมพวเตอร์

้หนา ๒๖
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(๔) ก าหนดประมวลแนวทางปฏบตและกรอบมาตรฐานดานการรกษาความมนคงปลอดภย
ไซเบอร์อนเป็นขอก าหนดขนต าในการด าเนนการดานการรกษาความมนคงปลอดภยไซเบอร์ ส าหรบ
หน่วยงานของรฐและหน่วยงานโครงสรางพนฐานส าคญทางสารสนเทศ รวมทงก าหนดมาตรการใน
การประเมนความเสยง การตอบสนองและรบมอกบภยคุกคามทางไซเบอร์ เมอมภยคุกคามทางไซเบอร์
หรอเหตุการณ์ทส่งผลกระทบหรออาจก่อใหเกดผลกระทบหรอความเสยหายอย่างมนยส าคญหรอ
อย่างรายแรงต่อระบบสารสนเทศของประเทศ เพอใหการรกษาความมนคงปลอดภยไซเบอร์ปฏบต
ไดอย่างรวดเรว มประสทธภาพ และเป็นไปในทศทางเดยวกน

(๕) ก าหนดหนาทของหน่วยงานโครงสรางพนฐานส าคญทางสารสนเทศ และหนาทของหน่วยงาน
ควบคุมหรอก ากบดูแล โดยอย่างนอยตองก าหนดหนาทใหหน่วยงานควบคุมหรอก ากบดูแลตองก าหนด
มาตรฐานทเหมาะสมเพอรบมอกบภยคุกคามทางไซเบอร์ของแตล่ะหนว่ยงานโครงสรางพนฐานส าคญทาง
สารสนเทศ และหน่วยงานของรฐ

(๖) ก าหนดระดบของภยคุกคามทางไซเบอร์ พรอมทงรายละเอยดของมาตรการปองกน รบมอ
ประเมน ปราบปราม และระงบภยคุกคามทางไซเบอร์ในแต่ละระดบเสนอต่อคณะกรรมการ

(๗) วเคราะห์สถานการณ์ และประเมนผลกระทบจากภยคุกคามทางไซเบอร์ เพอเสนอต่อ
คณะกรรมการพจารณาสงการ เมอมหรอคาดว่าจะมภยคุกคามทางไซเบอร์ในระดบรายแรงขน

ในการก าหนดกรอบมาตรฐานตามวรรคหนง (๔) ใหค านงถงหลกการบรหารความเสยง
โดยอย่างนอยตองประกอบดวยวธการและมาตรการ ดงต่อไปน

(๑) การระบุความเสยงทอาจจะเกดขนแก่คอมพวเตอร์ ขอมูลคอมพวเตอร์ ระบบคอมพวเตอร์
ขอมูลอนทเกยวของกบระบบคอมพวเตอร์ ทรพย์สนและชวตร่างกายของบุคคล

(๒) มาตรการปองกนความเสยงทอาจจะเกดขน
(๓) มาตรการตรวจสอบและเฝาระวงภยคุกคามทางไซเบอร์
(๔) มาตรการเผชญเหตุเมอมการตรวจพบภยคุกคามทางไซเบอร์
(๕) มาตรการรกษาและฟื้นฟูความเสยหายทเกดจากภยคุกคามทางไซเบอร์
มาตรา ๑๔ ในการด าเนนการตามมาตรา ๑๓ วรรคหนง (๒) เพอรบมอกบภยคุกคาม

ทางไซเบอร์ไดทนท่วงท กกม. อาจมอบอ านาจใหรฐมนตรวา่การกระทรวงดจทลเพอเศรษฐกจและสงคม
ผูบญชาการทหารสูงสุด และกรรมการอนซง กกม. ก าหนด ร่วมกนปฏบตการในเรองดงกล่าวได และ
จะก าหนดใหหน่วยงานควบคุมหรอก ากบดูแลและหน่วยงานโครงสรางพนฐานส าคญทางสารสนเทศ
ทถูกคุกคามเขาร่วมด  าเนนการ ประสานงาน และใหการสนบสนุนดวยกได
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การปฏบตตามวรรคหนง ใหเป็นไปตามระเบยบท กกม. ก าหนด
มาตรา ๑๕ ใหน าความในมาตรา ๖ มาตรา ๗ และมาตรา ๘ มาใชบงคบกบกรรมการ

ผูทรงคุณวุฒใน กกม. โดยอนุโลม
มาตรา ๑๖ ให กกม. มอ านาจแต่งตงคณะอนุกรรมการเพอปฏบตการอย่างใดอย่างหนง

ตามท กกม. มอบหมาย
มาตรา ๑๗ การประชุมของ กกม. และคณะอนุกรรมการ ใหเป็นไปตามระเบยบท กกม.

ก าหนด โดยอาจประชุมดวยวธการทางอเลกทรอนกส์หรอวธการอนกได
มาตรา ๑๘ ใหประธานกรรมการและกรรมการ ประธานอนุกรรมการและอนุกรรมการท

กกม. แต่งตง ไดรบเบยประชุมหรอค่าตอบแทนอนตามหลกเกณฑ์ทคณะรฐมนตรก าหนด
มาตรา ๑๙ ในการปฏบตหนาทตามพระราชบญญตน พนกงานเจาหนาทตองแสดง

บตรประจ าตวต่อบุคคลทเกยวของ
ในการแต่งตงพนกงานเจาหนาท ใหรฐมนตรพจารณาแต่งตงจากผูมความรูความช านาญ

ดานการรกษาความมนคงปลอดภยไซเบอร์ เป็นพนกงานเจาหนาทเพอปฏบตการอย่างหนงอย่างใด
ตามพระราชบญญตน ทงน ระดบความรูความช านาญดานการรกษาความมนคงปลอดภยไซเบอร์ของ
พนกงานเจาหนาท ใหเป็นไปตามทคณะกรรมการประกาศก  าหนด

บตรประจ าตวพนกงานเจาหนาทใหเป็นไปตามแบบท กกม. ประกาศก  าหนด

หมวด ๒
ส านกงานคณะกรรมการการรกษาความมนคงปลอดภยไซเบอรแ์หง่ชาต

มาตรา ๒๐ ใหมส านกงานคณะกรรมการการรกษาความมนคงปลอดภยไซเบอร์แห่งชาต
เป็นหน่วยงานของรฐ มฐานะเป็นนตบุคคล และไม่เป็นส่วนราชการตามกฎหมายว่าดวยระเบยบ
บรหารราชการแผ่นดน หรอรฐวสาหกจตามกฎหมายว่าดวยวธการงบประมาณหรอกฎหมายอน

มาตรา ๒๑ กจการของส านกงานไม่อยู่ภายใตบงคบแห่งกฎหมายว่าดวยการคุมครองแรงงาน
กฎหมายว่าดวยแรงงานสมพนธ์ กฎหมายว่าดวยประกนสงคม และกฎหมายว่าดวยเงนทดแทน
แต่พนกงานและลูกจางของส านกงานตองไดรบประโยชน์ตอบแทนไม่นอยกว่าทก าหนดไวในกฎหมาย
ว่าดวยการคุมครองแรงงาน กฎหมายว่าดวยประกนสงคม และกฎหมายว่าดวยเงนทดแทน

มาตรา ๒๒ ใหส านกงานรบผดชอบงานธุรการ งานวชาการ งานการประชุม และ
งานเลขานุการของคณะกรรมการ และ กกม. และใหมหนาทและอ านาจดงต่อไปนดวย
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(๑) เสนอแนะและสนบสนุนในการจดท านโยบายและแผนว่าดวยการรกษาความมนคงปลอดภย
ไซเบอร์ และแผนปฏบตการเพอการรกษาความมนคงปลอดภยไซเบอร์ตามมาตรา ๙ ต่อคณะกรรมการ

(๒) จดท าประมวลแนวทางปฏบตและกรอบมาตรฐานดานการรกษาความมนคงปลอดภย
ไซเบอร์ตามมาตรา ๑๓ วรรคหนง (๔) เสนอต่อ กกม. เพอใหความเหนชอบ

(๓) ประสานงานการด าเนนการเพอรกษาความมนคงปลอดภยไซเบอร์ของหน่วยงานโครงสราง
พนฐานส าคญทางสารสนเทศตามมาตรา ๕๓ และมาตรา ๕๔

(๔) ประสานงานและใหความร่วมมอในการตงศูนย์ประสานการรกษาความมนคงปลอดภย
ระบบคอมพวเตอร์ในประเทศและต่างประเทศในส่วนทเกยวของกบเหตุการณ์ทเกยวกบความมนคง
ปลอดภยไซเบอร์และก าหนดมาตรการทใชแกปัญหาเพอรกษาความมนคงปลอดภยไซเบอร์

(๕) ด าเนนการและประสานงานกบหน่วยงานของรฐและเอกชนในการตอบสนองและรบมอกบ
ภยคุกคามทางไซเบอร์ตามทไดรบมอบหมายจากคณะกรรมการ

(๖) เฝาระวงความเสยงในการเกดภยคุกคามทางไซเบอร์ ตดตาม วเคราะห์และประมวลผล
ขอมูลเกยวกบภยคุกคามทางไซเบอร์ และการแจงเตอนเกยวกบภยคุกคามทางไซเบอร์

(๗) ปฏบตการ ประสานงาน สนบสนุน และใหความช่วยเหลอ หน่วยงานทเกยวของใน
การปฏบตตามนโยบายและแผนว่าดวยการรกษาความมนคงปลอดภยไซเบอร์ แผนปฏบตการเพอการรกษา
ความมนคงปลอดภยไซเบอร์ และมาตรการปองกน รบมอ และลดความเสยงจากภยคุกคามทางไซเบอร์
หรอตามค าสงของคณะกรรมการ

(๘) ด าเนนการและใหความร่วมมอหรอช่วยเหลอในการปองกน รบมอ และลดความเสยง
จากภยคุกคามทางไซเบอร์ โดยเฉพาะภยคุกคามทางไซเบอร์ทกระทบหรอเกดแก่โครงสรางพนฐานส าคญ
ทางสารสนเทศ

(๙) เสรมสรางความรูความเขาใจเกยวกบการรกษาความมนคงปลอดภยไซเบอร์ รวมถงการสราง
ความตระหนกดานสถานการณ์เกยวกบภยคุกคามทางไซเบอร์ร่วมกนเพอใหมการด าเนนการเชงปฏบตการ
ทมลกษณะบูรณาการและเป็นปัจจุบน

(๑๐) เป็นศูนย์กลางในการรวบรวมและวเคราะห์ขอมูลดานการรกษาความมนคงปลอดภยไซเบอร์
ของประเทศ รวมทงเผยแพร่ขอมูลทเกยวของกบความเสยงและเหตุการณ์ดานการรกษาความมนคง
ปลอดภยไซเบอร์ใหแก่หน่วยงานของรฐและหน่วยงานเอกชน

(๑๑) เป็นศูนย์กลางในการประสานความร่วมมอระหวา่งหนว่ยงานเกยวกบการรกษาความมนคง
ปลอดภยไซเบอร์ของหน่วยงานของรฐและหน่วยงานเอกชน ทงในประเทศและต่างประเทศ

้หนา ๒๙
่เลม ๑๓๖ ตอนท่ี ๖๙ ก ราชกิจจานุเบกษา ๒๗ พฤษภาคม ๒๕๖๒



(๑๒) ท าความตกลงและร่วมมอกบองค์การหรอหน่วยงานทงในประเทศและต่างประเทศในกจการ
ทเกยวกบการด  าเนนการตามหนาทและอ านาจของส านกงาน เมอไดรบความเหนชอบจากคณะกรรมการ

(๑๓) ศกษาและวจยขอมูลทจ าเป็นส าหรบการรกษาความมนคงปลอดภยไซเบอร์ เพอจดท า
ขอเสนอแนะเกยวกบมาตรการดานการรกษาความมนคงปลอดภยไซเบอร์ รวมทงด าเนนการอบรมและ
ฝึกซอมการรบมอกบภยคุกคามทางไซเบอร์ใหแก่หน่วยงานทเกยวของเป็นประจ า

(๑๔) ส่งเสรม สนบสนุน และด าเนนการในการเผยแพร่ความรูเกยวกบการรกษาความมนคง
ปลอดภยไซเบอร์ ตลอดจนด าเนนการฝึกอบรมเพอยกระดบทกษะความเชยวชาญในการปฏบตหนาท
เกยวกบการรกษาความมนคงปลอดภยไซเบอร์

(๑๕) รายงานความคบหนาและสถานการณ์เกยวกบการปฏบตตามพระราชบญญตน รวมทง
ปัญหาและอุปสรรค เสนอต่อคณะกรรมการเพอพจารณาด าเนนการ ทงน ตามระยะเวลาทคณะกรรมการ
ก าหนด

(๑๖) ปฏบตงานอนใดอนเกยวกบการรกษาความมนคงปลอดภยไซเบอร์ของประเทศตามท
คณะกรรมการหรอคณะรฐมนตรมอบหมาย

เพอประโยชน์ในการด าเนนการตามหนาทและอ านาจตาม (๖) ใหส านกงานจดตงศูนย์ประสาน
การรกษาความมนคงปลอดภยระบบคอมพวเตอร์แห่งชาตขนเป็นหน่วยงานภายในส านกงาน และ
ใหมหนาทและอ านาจตามทคณะกรรมการก าหนด

มาตรา ๒๓ ในการด าเนนการของส านกงาน นอกจากหนาทและอ านาจตามทบญญต
ในมาตรา ๒๒ แลว ใหส านกงานมหนาทและอ านาจทวไปดงต่อไปนดวย

(๑) ถอกรรมสทธ มสทธครอบครอง และมทรพยสทธต่าง ๆ
(๒) ก่อตงสทธ หรอท านตกรรมทุกประเภทผูกพนทรพย์สน ตลอดจนท านตกรรมอนใด

เพอประโยชน์ในการด าเนนกจการของส านกงาน
(๓) จดใหมและใหทุนเพอสนบสนุนการด  าเนนกจการของส านกงาน
(๔) เรยกเกบค่าธรรมเนยม ค่าบ ารุง ค่าตอบแทน หรอค่าบรการในการด าเนนงาน ทงน

ตามหลกเกณฑ์และอตราทส านกงานก าหนดโดยความเหนชอบของ กบส.
(๕) ปฏบตการอนใดทกฎหมายก าหนดใหเป็นหนาทและอ านาจของส านกงาน หรอตามท

คณะกรรมการ หรอ กบส. มอบหมาย
มาตรา ๒๔ ทุนและทรพย์สนในการด าเนนงานของส านกงาน ประกอบดวย

้หนา ๓๐
่เลม ๑๓๖ ตอนท่ี ๖๙ ก ราชกิจจานุเบกษา ๒๗ พฤษภาคม ๒๕๖๒



(๑) ทุนประเดมทรฐบาลจดสรรใหตามมาตรา ๘๑ วรรคหนง และเงนและทรพย์สนทได
รบโอนมาตามมาตรา ๘๒

(๒) เงนอุดหนุนทวไปทรฐบาลจดสรรใหตามความเหมาะสมเป็นรายปี
(๓) เงนอุดหนุนจากหน่วยงานของรฐทงในประเทศและต่างประเทศ หรอองค์การระหว่างประเทศ

ระดบรฐบาล
(๔) ค่าธรรมเนยม ค่าบ ารุง ค่าตอบแทน ค่าบรการ หรอรายไดอนเกดจากการด าเนนการ

ตามหนาทและอ านาจของส านกงาน
(๕) ดอกผลของเงนหรอรายไดจากทรพย์สนของส านกงาน
เงนและทรพย์สนของส านกงานตามวรรคหนง ตองน  าส่งคลงเป็นรายไดแผ่นดน
มาตรา ๒๕ ใหมคณะกรรมการบรหารส านกงานคณะกรรมการการรกษาความมนคง

ปลอดภยไซเบอร์ เรยกโดยย่อว่า “กบส.” เพอดูแลงานดานกจการบรหารงานทวไปของส านกงาน
ประกอบดวย รฐมนตรว่าการกระทรวงดจทลเพอเศรษฐกจและสงคม เป็นประธานกรรมการ
ปลดกระทรวงดจทลเพอเศรษฐกจและสงคม อธบดกรมบญชกลาง เลขาธการ ก.พ. เลขาธการ ก.พ.ร.
และกรรมการผูทรงคุณวุฒจ านวนไม่เกนหกคน เป็นกรรมการ

ใหเลขาธการเป็นกรรมการและเลขานุการ และใหเลขาธการแต่งตงพนกงานของส านกงาน
เป็นผูช่วยเลขานุการไดไม่เกนสองคน

กรรมการผูทรงคุณวุฒตามวรรคหนง ใหรฐมนตรแต่งตงจากบุคคลซงมความรู ความเชยวชาญ
และความสามารถเป็นทประจกษ์ในดานการรกษาความมนคงปลอดภยไซเบอร์ ดานเทคโนโลยสารสนเทศ
และการสอสาร ดานเศรษฐศาสตร์ ดานสงคมศาสตร์ ดานกฎหมาย ดานบรหารธุรกจ หรอดานอน
ทเกยวของ และเป็นประโยชน์ต่อการด าเนนงานของ กบส. ตามหลกเกณฑ์และวธการทคณะกรรมการ
ก าหนด

ใหน าความในมาตรา ๖ และมาตรา ๘ มาใชบงคบกบกรรมการผูทรงคุณวุฒโดยอนุโลม
มาตรา ๒๖ ใหกรรมการผูทรงคุณวุฒใน กบส. มวาระการด ารงต าแหน่งคราวละสปี
ในกรณทมการแต่งตงกรรมการผูทรงคุณวุฒเพมเตมหรอแทนกรรมการผูทรงคุณวุฒซงพนจาก

ต าแหน่งก่อนวาระ รฐมนตรอาจแต่งตงกรรมการผูทรงคุณวุฒเพมเตมหรอแทนต าแหน่งทว่างได และ
ใหผูไดรบแต่งตงเป็นกรรมการผูทรงคุณวุฒเพมเตมหรอแทนต าแหน่งทว่างนนด ารงต าแหน่งไดเท่ากบ
วาระทเหลออยู่ของกรรมการผูทรงคุณวุฒซงไดแต่งตงไวแลว

้หนา ๓๑
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เมอครบก าหนดวาระตามวรรคหนง หากยงมไดแต่งตงกรรมการผูทรงคุณวุฒขนใหม่ ใหกรรมการ
ผูทรงคุณวุฒซงพนจากต าแหน่งตามวาระนนอยู่ในต  าแหน่งเพอด าเนนงานต่อไปจนกว่าจะไดมการแต่งตง
กรรมการผูทรงคุณวุฒขนใหม่

มาตรา ๒๗ ให กบส. มหนาทและอ านาจ ดงต่อไปน
(๑) ก าหนดนโยบายการบรหารงาน และใหความเหนชอบแผนการด าเนนงานของส านกงาน
(๒) ออกขอบงคบว่าดวยการจดองค์กร การเงน การบรหารงานบุคคล การบรหารงานทวไป

การพสดุ การตรวจสอบภายใน รวมตลอดทงการสงเคราะห์และสวสดการต่าง ๆ ของส านกงาน
(๓) อนุมตแผนการใชจ่ายเงนและงบประมาณรายจ่ายประจ าปีของส านกงาน
(๔) ควบคุมการบรหารงานและการด าเนนการของส านกงานและเลขาธ การ ใหเป็นไป

ตามพระราชบญญตนและกฎหมายอนทเกยวของ
(๕) วนจฉยค าสงทางปกครองของเลขาธการในส่วนทเกยวกบการบรหารงานของส านกงาน
(๖) ประเมนผลการด  าเนนงานของส านกงานและการปฏบตงานของเลขาธการ
(๗) ปฏบตหนาทอนตามทพระราชบญญตนหรอกฎหมายอนก าหนดใหเป็นหนาทและอ านาจของ

กบส. หรอตามทคณะกรรมการหรอคณะรฐมนตรมอบหมาย
ในการปฏบตงานตามวรรคหนง กบส. อาจแต่งตงคณะอนุกรรมการเพอพจารณา เสนอแนะ

หรอกระท าการอย่างหนงอย่างใดตามท กบส. มอบหมายได ทงน การปฏบตงานและการประชุม
ใหเป็นไปตามหลกเกณฑ์และวธการท กบส. ก าหนด

กบส. อาจแต่งตงผูทรงคุณวุฒซงมความเชยวชาญในดานทเป็นประโยชน์ต่อการด าเนนงานของ
ส านกงานเป็นทปรกษา กบส. ทงน ตามหลกเกณฑ์และวธการทคณะกรรมการก  าหนด

มาตรา ๒๘ ใหประธานกรรมการและกรรมการ ประธานอนุกรรมการและอนุกรรมการ
ท กบส. แต่งตง ไดรบเบยประชุมและค่าตอบแทนอนตามหลกเกณฑ์ทคณะกรรมการก าหนด

มาตรา ๒๙ ใหส านกงานมเลขาธการคนหนง รบผดชอบการปฏบตงานของส านกงาน และ
เป็นผูบงคบบญชาพนกงานและลูกจางของส านกงาน

มาตรา ๓๐ เลขาธการตองมคุณสมบต ดงต่อไปน
(๑) มสญชาตไทย
(๒) มอายุไม่ต ากว่าสามสบหาปี แต่ไม่เกนหกสบปี
(๓) เป็นผูมความรู ความสามารถ และประสบการณ์ในดานทเกยวกบภารกจของส านกงาน

และการบรหารจดการ

้หนา ๓๒
่เลม ๑๓๖ ตอนท่ี ๖๙ ก ราชกิจจานุเบกษา ๒๗ พฤษภาคม ๒๕๖๒



มาตรา ๓๑ ผูมลกษณะอย่างใดอย่างหนงดงต่อไปน ตองหามมใหเป็นเลขาธการ
(๑) เป็นบุคคลลมละลายหรอเคยเป็นบุคคลลมละลายทุจรต
(๒) เป็นคนไรความสามารถหรอคนเสมอนไรความสามารถ
(๓) เคยตองค าพพากษาถงทสุดใหจ าคุกไม่ว่าจะไดรบโทษจ าคุกจรงหรอไม่ เวนแต่เป็นโทษ

ส าหรบความผดทไดกระท าโดยประมาทหรอความผดลหุโทษ
(๔) เป็นขาราชการ พนกงาน หรอลูกจาง ของส่วนราชการหรอรฐวสาหกจหรอหน่วยงานอน

ของรฐหรอของราชการส่วนทองถน
(๕) เป็นหรอเคยเป็นขาราชการการเมอง ผูด ารงต าแหน่งทางการเมอง สมาชกสภาทองถน

หรอผูบรหารทองถน เวนแต่จะไดพนจากต าแหน่งมาแลวไม่นอยกว่าหนงปี
(๖) เป็นหรอเคยเป็นกรรมการหรอผูด ารงต าแหน่งอนในพรรคการเมองหรอเจาหนาทของ

พรรคการเมอง เวนแต่จะไดพนจากต าแหน่งมาแลวไม่นอยกว่าหนงปี
(๗) เคยถูกไล่ออก ปลดออก หรอใหออกจากราชการ หรอออกจากงานจากหน่วยงานทเคย

ปฏบตหนาท เพราะทุจรตต่อหนาทหรอประพฤตชวอย่างรายแรง หรอเคยถูกถอดถอนจากต าแหน่ง
(๘) เคยถูกใหออกเพราะไม่ผ่านการประเมนผลการปฏบตงานตามมาตรา ๓๕ (๕)
มาตรา ๓๒ ใหคณะกรรมการเป็นผูก าหนดอตราเงนเดอนและค่าตอบแทนอนของเลขาธการ

ตามหลกเกณฑ์ทคณะรฐมนตรก าหนด
มาตรา ๓๓ เลขาธการมวาระอยู่ในต  าแหน่งคราวละสปี
เลขาธการซงพนจากต  าแหน่งตามวาระอาจไดรบแต่งตงอกได แต่ตองไม่เกนสองวาระ
มาตรา ๓๔ ในแต่ละปี ใหมการประเมนผลการปฏบตงานของเลขาธการ ทงน ใหเป็นไป

ตามระยะเวลาและวธการทคณะกรรมการก าหนด
มาตรา ๓๕ นอกจากการพนจากต  าแหน่งตามวาระ เลขาธการพนจากต าแหน่ง เมอ
(๑) ตาย
(๒) ลาออก
(๓) ขาดคุณสมบตตามมาตรา ๓๐ หรอมลกษณะตองหามตามมาตรา ๓๑
(๔) คณะกรรมการมมตใหออก เพราะบกพร่องหรอทุจรตตอ่หนาท มความประพฤตเสอมเสย

หรอหย่อนความสามารถ
(๕) คณะกรรมการใหออก เพราะไม่ผ่านการประเมนผลการปฏบตงาน
(๖) ออกตามกรณทก าหนดไวในสญญาจางหรอขอตกลงระหว่างคณะกรรมการกบเลขาธการ

้หนา ๓๓
่เลม ๑๓๖ ตอนท่ี ๖๙ ก ราชกิจจานุเบกษา ๒๗ พฤษภาคม ๒๕๖๒



มาตรา ๓๖ ใหเลขาธการภายใตการควบคุมดูแลของคณะกรรมการ กกม. และ กบส.
ตองด  าเนนการตามค าสงของคณะกรรมการ กกม. และ กบส. ภายใตหนาทและอ านาจ ดงต่อไปน

(๑) บรหารงานของส านกงานใหเกดผลสมฤทธตามภารกจของส านกงาน และตามนโยบาย
และแผนว่าดวยการรกษาความมนคงปลอดภยไซเบอร์ แผนปฏบตการเพอการรกษาความมนคง
ปลอดภยไซเบอร์ นโยบายของคณะรฐมนตรและคณะกรรมการ และขอบงคบ นโยบาย มต และ
ประกาศของ กบส.

(๒) วางระเบยบภายใตนโยบายของคณะกรรมการและ กกม. โดยไม่ขดหรอแยงกบกฎหมาย
มตของคณะรฐมนตร และขอบงคบ นโยบาย มต และประกาศทคณะกรรมการและ กกม. ก าหนด

(๓) เป็นผูบงคบบญชาพนกงานและลูกจางของส านกงาน และประเมนผลการปฏบตงานของ
พนกงานและลูกจางของส านกงานตามขอบงคบของ กบส. และระเบยบของส านกงาน

(๔) แต่งตงรองเลขาธการหรอผูช่วยเลขาธการโดยความเหนชอบของคณะกรรมการ เพอเป็น
ผูช่วยปฏบตงานของเลขาธการตามทเลขาธการมอบหมาย

(๕) บรรจุ แต่งตง เลอน ลด ตดเงนเดอนหรอค่าจาง ลงโทษทางวนยพนกงานและลูกจาง
ของส านกงาน ตลอดจนใหพนกงานและลูกจางของส านกงานออกจากต าแหน่ง ทงน ตามขอบงคบของ
กบส. และระเบยบของส านกงาน

(๖) ปฏบตการอนใดตามขอบงคบ นโยบาย มต หรอประกาศของ กบส. หรอ กกม.
ในกจการของส านกงานทเกยวกบบุคคลภายนอก ใหเลขาธการเป็นผูแทนของส านกงาน

ภายใตขอบเขตทไดรบการแต่งตงโดยคณะกรรมการ
เลขาธการอาจมอบอ านาจใหบุคคลใดในสงกดของส านกงาน ปฏบตงานเฉพาะอย่างแทนกได

ทงน ตามขอบงคบท กบส. ก าหนด
ในกรณทไม่มเลขาธการหรอเลขาธการไม่อาจปฏบตหนาทได ใหรองเลขาธการทมอาวุโส

ตามล าดบรกษาการแทน ถาไม่มรองเลขาธการหรอรองเลขาธการไม่อาจปฏบตหนาทได ใหคณะกรรมการ
แต่งตงบุคคลทเหมาะสมมารกษาการแทน

มาตรา ๓๗ การบญชของส านกงานใหจดท าตามแบบและหลกเกณฑ์ท กบส. ก าหนด
โดยใหค านงถงหลกสากลและมาตรฐานการบญช

มาตรา ๓๘ ใหส านกงานจดท างบการเงนและบญช แลวส่งผูสอบบญชภายในเกาสบวน
นบแต่วนสนปีบญช

้หนา ๓๔
่เลม ๑๓๖ ตอนท่ี ๖๙ ก ราชกิจจานุเบกษา ๒๗ พฤษภาคม ๒๕๖๒



ใหส านกงานการตรวจเงนแผ่นดนหรอผูสอบบญชรบอนุญาตทส านกงานการตรวจเงนแผ่นดน
ใหความเหนชอบเป็นผูสอบบญชของส านกงาน และประเมนผลการใชจ่ายเงนและทรพย์สนของ
ส านกงานทุกรอบปีแลวท ารายงานผลการสอบบญชเสนอต่อ กบส. เพอรบรอง

มาตรา ๓๙ ใหส านกงานจดท ารายงานผลการด าเนนงานประจ าปีเสนอคณะกรรมการและ
รฐมนตรภายในหนงรอยแปดสบวนนบแต่วนสนปีบญช และเผยแพร่รายงานนต่อสาธารณชน

รายงานผลการด าเนนงานประจ าปีตามวรรคหนง ใหแสดงรายละเอยดของงบการเงนทผูสอบบญช
ใหความเหนแลว พรอมทงผลงานของส านกงานและรายงานการประเมนผลการด  าเนนงานของส านกงาน
ในปีทล่วงมาแลว

การประเมนผลการด าเนนงานของส านกงานตามวรรคสอง จะตองด าเนนการโดยบุคคลภายนอก
ท กบส. ใหความเหนชอบ

มาตรา ๔๐ ใหรฐมนตรมอ านาจก ากบดูแลโดยทวไปซงกจการของส านกงานใหเป็นไป
ตามหนาทและอ านาจของส านกงาน กฎหมาย แผนยุทธศาสตร์ชาต นโยบายและแผนของรฐบาล
และมตคณะรฐมนตรทเกยวของ เพอการนใหร ฐมนตรมอ านาจสงใหเลขาธการชแจงขอเทจจรง
แสดงความคดเหน หรอท ารายงานเสนอ และมอ านาจสงยบยงการกระท าของส านกงานทขดต่อหนาท
และอ านาจของส านกงาน กฎหมาย แผนยุทธศาสตร์ชาต นโยบายและแผนของรฐบาล หรอ
มตคณะรฐมนตรทเกยวของ ตลอดจนสงสอบสวนขอเทจจรงเกยวกบการด  าเนนการของส านกงานได

หมวด ๓
การรกษาความมนคงปลอดภยไซเบอร์

ส่วนท ๑
นโยบายและแผน

มาตรา ๔๑ การรกษาความมนคงปลอดภยไซเบอร์ตองค านงถงความเป็นเอกภาพและ
การบูรณาการในการด าเนนงานของหน่วยงานของรฐและหน่วยงานเอกชน และตองสอดคลองกบ
นโยบายและแผนระดบชาตว่าดวยการพฒนาดจทลเพอเศรษฐกจและสงคมตามกฎหมายว่าดวย
การพฒนาดจทลเพอเศรษฐกจและสงคม และนโยบายและแผนแม่บททเกยวกบการรกษาความมนคง
ของสภาความมนคงแห่งชาต

้หนา ๓๕
่เลม ๑๓๖ ตอนท่ี ๖๙ ก ราชกิจจานุเบกษา ๒๗ พฤษภาคม ๒๕๖๒



การด าเนนการดานการรกษาความมนคงปลอดภยไซเบอร์ ตองมุ่งหมายเพอสรางศกยภาพใน
การปองกน รบมอ และลดความเสยงจากภยคุกคามทางไซเบอร์ โดยเฉพาะอย่างยงในการปกปอง
โครงสรางพนฐานส าคญทางสารสนเทศของประเทศ

มาตรา ๔๒ นโยบายและแผนว่าดวยการรกษาความมนคงปลอดภยไซเบอร์ ตองมเปาหมาย
และแนวทางอย่างนอย ดงต่อไปน

(๑) การบูรณาการการจดการในการรกษาความมนคงปลอดภยไซเบอร์ของประเทศ
(๒) การสรางมาตรการและกลไกเพอพฒนาศกยภาพในการปองกน รบมอ และลดความเสยง

จากภยคุกคามทางไซเบอร์
(๓) การสรางมาตรการในการปกปองโครงสรางพนฐานส าคญทางสารสนเทศของประเทศ
(๔) การประสานความร่วมมอระหว่างภาครฐ เอกชน และประสานความร่วมมอระหว่างประเทศ

เพอการรกษาความมนคงปลอดภยไซเบอร์
(๕) การวจยและพฒนาเทคโนโลยและองค์ความรูทเกยวกบการรกษาความมนคงปลอดภยไซเบอร์
(๖) การพฒนาบุคลากรและผูเชยวชาญดานการรกษาความมนคงปลอดภยไซเบอร์ทงภาครฐ

และเอกชน
(๗) การสรางความตระหนกและความรูดานการรกษาความมนคงปลอดภยไซเบอร์
(๘) การพฒนาระเบยบและกฎหมายเพอการรกษาความมนคงปลอดภยไซเบอร์
มาตรา ๔๓ ใหคณะกรรมการจดท านโยบายและแผนว่าดวยการรกษาความมนคงปลอดภย

ไซเบอร์ขนตามแนวทางในมาตรา ๔๒ เพอเสนอคณะรฐมนตรใหความเหนชอบ โดยใหประกาศใน
ราชกจจานุเบกษา และเมอไดประกาศแลว ใหหน่วยงานของรฐ หน่วยงานควบคุมหรอก ากบดูแล และ
หน่วยงานโครงสรางพนฐานส าคญทางสารสนเทศตามทก าหนดไวในแผนว่าดวยการรกษาความมนคง
ปลอดภยไซเบอร์ ด  าเนนการใหเป็นไปตามนโยบายและแผนดงกล่าว

ในการจดท านโยบายและแผนตามวรรคหนง ใหส านกงานจดใหมการรบฟังความเหนหรอประชุม
ร่วมกบหน่วยงานของรฐ หน่วยงานควบคุมหรอก ากบดูแล และหน่วยงานโครงสรางพนฐานส าคญ
ทางสารสนเทศ

มาตรา ๔๔ ใหหน่วยงานของรฐ หน่วยงานควบคุมหรอก ากบดูแล และหน่วยงาน
โครงสรางพนฐานส าคญทางสารสนเทศจดท าประมวลแนวทางปฏบตและกรอบมาตรฐานดานการรกษา
ความมนคงปลอดภยไซเบอร์ของแต่ละหน่วยงานใหสอดคลองกบนโยบายและแผนว่าดวยการรกษา
ความมนคงปลอดภยไซเบอร์โดยเรว

้หนา ๓๖
่เลม ๑๓๖ ตอนท่ี ๖๙ ก ราชกิจจานุเบกษา ๒๗ พฤษภาคม ๒๕๖๒



ประมวลแนวทางปฏบตดานการรกษาความมนคงปลอดภยไซเบอร์ตามวรรคหนง อย่างนอย
ตองประกอบดวยเรอง ดงต่อไปน

(๑) แผนการตรวจสอบและประเมนความเสยงดานการรกษาความมนคงปลอดภยไซเบอร์
โดยผูตรวจประเมน ผูตรวจสอบภายใน หรอผูตรวจสอบอสระจากภายนอก อย่างนอยปีละหนงครง

(๒) แผนการรบมอภยคุกคามทางไซเบอร์
เพอประโยชน์ในการจดท าประมวลแนวทางปฏบตดานการรกษาความมนคงปลอดภยไซเบอร์

ตามวรรคหนง ใหส านกงานโดยความเหนชอบของคณะกรรมการจดท าประมวลแนวทางปฏบตและ
กรอบมาตรฐานส าหรบใหหน่วยงานของรฐ หน่วยงานควบคุมหรอก ากบดูแล หรอหน่วยงานโครงสราง
พนฐานส าคญทางสารสนเทศน าไปใชเป็นแนวทางในการจดท าหรอน าไปใชเป็นประมวลแนวทางปฏบต
ของหน่วยงานของรฐ หน่วยงานควบคุมหรอก ากบดูแล หรอหน่วยงานโครงสรางพนฐานส าคญทาง
สารสนเทศของตน และในกรณทหน่วยงานดงกล่าวยงไม่มหรอมแต่ไม่ครบถวนหรอไม่สอดคลองกบ
ประมวลแนวทางปฏบตและกรอบมาตรฐาน ใหน าประมวลแนวทางปฏบตและกรอบมาตรฐานดงกล่าว
ไปใชบงคบ

ส่วนท ๒
การบรหารจดการ

มาตรา ๔๕ หน่วยงานของรฐ หน่วยงานควบคุมหรอก ากบดูแล และหน่วยงานโครงสราง
พนฐานส าคญทางสารสนเทศ มหนาทปองกน รบมอ และลดความเสยงจากภยคุกคามทางไซเบอร์
ตามประมวลแนวทางปฏบตและกรอบมาตรฐานดานการรกษาความมนคงปลอดภยไซเบอร์ของแต่ละ
หน่วยงาน และจะตองด าเนนการใหเป็นไปตามประมวลแนวทางปฏบตและกรอบมาตรฐานดานการรกษา
ความมนคงปลอดภยไซเบอร์ตามมาตรา ๑๓ วรรคหนง (๔) ดวย

ในกรณทหน่วยงานของรฐ หน่วยงานควบคุมหรอก ากบดูแล หรอหน่วยงานโครงสรางพนฐาน
ส าคญทางสารสนเทศไม่อาจด าเนนการหรอปฏบตตามวรรคหนงได ส านกงานอาจใหความช่วยเหลอ
ดานบุคลากรหรอเทคโนโลยแก่หน่วยงานนนตามทรองขอได

มาตรา ๔๖ เพอประโยชน์ในการรกษาความมนคงปลอดภยไซเบอร์ ใหหน่วยงานของรฐ
หน่วยงานควบคุมหรอก ากบดูแล และหน่วยงานโครงสรางพนฐานส าคญทางสารสนเทศ แจงรายชอ
เจาหนาทระดบบรหารและระดบปฏบตการ เพอประสานงานดานการรกษาความมนคงปลอดภยไซเบอร์
ไปยงส านกงาน

้หนา ๓๗
่เลม ๑๓๖ ตอนท่ี ๖๙ ก ราชกิจจานุเบกษา ๒๗ พฤษภาคม ๒๕๖๒



ในกรณทมการเปลยนแปลงเจาหนาทตามวรรคหนง ใหหน่วยงานของรฐ หน่วยงานควบคุม
หรอก ากบดูแล และหน่วยงานโครงสรางพนฐานส าคญทางสารสนเทศ แจงใหส านกงานทราบโดยเรว

มาตรา ๔๗ ในกรณทการปฏบตหนาทตามพระราชบญญตนตองอาศยความรู ความเชยวชาญ
คณะกรรมการหรอ กกม. อาจมอบหมายใหเลขาธการว่าจางผูเชยวชาญตามความเหมาะสมเฉพาะงานได

ผูเชยวชาญตามวรรคหนงตองมคุณสมบตหรอประสบการณ์ทเหมาะสมตามทคณะกรรมการ
ประกาศก  าหนด

เลขาธการตองออกบตรประจ าตวผูเชยวชาญใหแก่บุคคลทไดรบการแตง่ตง และในการปฏบตหนาท
บุคคลดงกล่าวตองแสดงบตรประจ าตวในฐานะผูเชยวชาญ และเมอพนจากหนาทแลวจะตองคน
บตรประจ าตวแก่ส านกงานโดยเรว

ส่วนท ๓
โครงสรางพนฐานส าคญทางสารสนเทศ

มาตรา ๔๘ โครงสรางพนฐานส าคญทางสารสนเทศเป็นกจการทมความส าคญต่อความมนคง
ของรฐ ความมนคงทางทหาร ความมนคงทางเศรษฐกจ และความสงบเรยบรอยภายในประเทศ และ
เป็นหนาทของส านกงานในการสนบสนุนและใหความช่วยเหลอในการปองกน รบมอ และลดความเสยง
จากภยคุกคามทางไซเบอร์ โดยเฉพาะภยคุกคามทางไซเบอร์ทกระทบหรอเกดแก่โครงสรางพนฐานส าคญ
ทางสารสนเทศ

มาตรา ๔๙ ใหคณะกรรมการมอ านาจประกาศก าหนดลกษณะหน่วยงานทมภารกจหรอ
ใหบรการในดานดงต่อไปน เป็นหน่วยงานโครงสรางพนฐานส าคญทางสารสนเทศ

(๑) ดานความมนคงของรฐ
(๒) ดานบรการภาครฐทส าคญ
(๓) ดานการเงนการธนาคาร
(๔) ดานเทคโนโลยสารสนเทศและโทรคมนาคม
(๕) ดานการขนส่งและโลจสตกส์
(๖) ดานพลงงานและสาธารณูปโภค
(๗) ดานสาธารณสุข
(๘) ดานอนตามทคณะกรรมการประกาศก  าหนดเพมเตม

้หนา ๓๘
่เลม ๑๓๖ ตอนท่ี ๖๙ ก ราชกิจจานุเบกษา ๒๗ พฤษภาคม ๒๕๖๒



การพจารณาประกาศก าหนดภารกจหรอบรการตามวรรคหนง ใหเป็นไปตามหลกเกณฑ์ท
คณะกรรมการก าหนด โดยประกาศในราชกจจานุเบกษา ทงน คณะกรรมการจะตองพจารณาทบทวน
การประกาศก าหนดภารกจหรอบรการดงกล่าวเป็นคราว ๆ ไปตามความเหมาะสม

มาตรา ๕๐ ใหคณะกรรมการมอ านาจประกาศก าหนดลกษณะ หนาทและความรบผดชอบของ
ศูนย์ประสานการรกษาความมนคงปลอดภยระบบคอมพวเตอร์ ส าหรบหน่วยงานโครงสรางพนฐานส าคญ
ทางสารสนเทศตามมาตรา ๔๙ เพอประสานงาน เฝาระวง รบมอ และแกไขภยคุกคามทางไซเบอร์
โดยจะก าหนดใหหน่วยงานของรฐทมความพรอมหรอหน่วยงานควบคุมหรอก ากบดู แลหน่วยงาน
โครงสรางพนฐานส าคญทางสารสนเทศนน ๆ ท าหนาทดงกล่าวใหแก่หน่วยงานโครงสรางพนฐานส าคญ
ทางสารสนเทศตามมาตรา ๔๙ ทงหมดหรอบางส่วนกได

การพจารณาประกาศก าหนดภารกจหรอบรการของหน่วยงานตามวรรคหนง ใหเป็นไปตามหลกเกณฑ์
ทคณะกรรมการก าหนด โดยประกาศในราชกจจานุเบกษา ทงน คณะกรรมการจะตองพจารณาทบทวน
การประกาศก าหนดภารกจหรอบรการดงกล่าวเป็นคราว ๆ ไปตามความเหมาะสม

มาตรา ๕๑ กรณมขอสงสยหรอขอโตแยงเกยวกบลกษณะหน่วยงานทมภารกจหรอใหบรการ
ในดานทมการประกาศก าหนดตามมาตรา ๔๙ หรอมาตรา ๕๐ ใหคณะกรรมการเป็นผูวนจฉยชขาด

มาตรา ๕๒ เพอประโยชน์ในการตดต่อประสานงาน ใหหน่วยงานโครงสรางพนฐานส าคญ
ทางสารสนเทศแจงรายชอและขอมูลการตดต่อของเจาของกรรมสทธ ผูครอบครองคอมพวเตอร์
และผูดูแลระบบคอมพวเตอร์ไปยงส านกงาน หน่วยงานควบคุมหรอก ากบดูแลของตน และหน่วยงาน
ตามมาตรา ๕๐ ภายในสามสบวนนบแต่วนทคณะกรรมการประกาศตามมาตรา ๔๙ วรรคสอง และ
มาตรา ๕๐ วรรคสอง หรอนบแต่วนทคณะกรรมการมค าวนจฉยตามมาตรา ๕๑ แลวแต่กรณ
โดยอย่างนอยเจาของกรรมสทธ ผูครอบครองคอมพวเตอร์ และผูดูแลระบบคอมพวเตอร์ตองเป็นบุคคล
ซงรบผดชอบในการบรหารงานของหน่วยงานโครงสรางพนฐานส าคญทางสารสนเทศนน

ในกรณทมการเปลยนแปลงเจาของกรรมสทธ ผูครอบครองคอมพวเตอร์ และผูดูแลระบบคอมพวเตอร์
ตามวรรคหนง ใหแจงการเปลยนแปลงไปยงหน่วยงานทเกยวของตามวรรคหนงก่อนการเปลยนแปลง
ล่วงหนาไม่นอยกว่าเจดวน เวนแต่มเหตุจ าเป็นอนไม่อาจกาวล่วงไดใหแจงโดยเรว

มาตรา ๕๓ ในการด าเนนการรกษาความมนคงปลอดภยไซเบอร์ของหน่วยงานโครงสราง
พนฐานส าคญทางสารสนเทศ ใหหน่วยงานควบคุมหรอก ากบดูแลตรวจสอบมาตรฐานขนต าเรองความมนคง
ปลอดภยไซเบอร์ของหน่วยงานโครงสรางพนฐานส าคญทางสารสนเทศทอยู่ภายใตการก ากบควบคุมดูแล
ของตน หากพบว่าหน่วยงานโครงสรางพนฐานส าคญทางสารสนเทศใดไม่ไดมาตรฐาน ใหหน่วยงานควบคุม
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หรอก ากบดูแลนนรบแจงใหหน่วยงานโครงสรางพนฐานส าคญทางสารสนเทศทต ากว่ามาตรฐานแกไข
ใหไดมาตรฐานโดยเรว หากหน่วยงานโครงสรางพนฐานส าคญทางสารสนเทศนนยงคงเพกเฉยไม่ด าเนนการ
หรอไม่ด าเนนการใหแลวเสรจภายในระยะเวลาทหน่วยงานควบคุมหรอก ากบดูแลก าหนด ใหหน่วยงาน
ควบคุมหรอก ากบดูแลส่งเรองให กกม. พจารณาโดยไม่ชกชา

เมอไดรบค ารองเรยนตามวรรคหนง หาก กกม. พจารณาแลวเหนว่า มเหตุดงกล่าวและ
อาจท าใหเกดภยคุกคามทางไซเบอร์ ให กกม. ด  าเนนการ ดงต่อไปน

(๑) กรณเป็นหน่วยงานของรฐ ใหแจงต่อผูบรหารระดบสูงสุดของหน่วยงานเพอใชอ านาจ
ในทางบรหาร สงการไปยงหน่วยงานของรฐหรอหน่วยงานโครงสรางพนฐานส าคญทางสารสนเทศนน
เพอใหด  าเนนการแกไขจนไดมาตรฐานโดยเรว

(๒) กรณเป็นหน่วยงานเอกชน ใหแจงไปยงผูบรหารระดบสูงสุดของหน่วยงาน ผูครอบครอง
คอมพวเตอร์ และผูดูแลระบบคอมพวเตอร์ของหน่วยงานโครงสรางพนฐานส าคญทางสารสนเทศนน
เพอใหด  าเนนการแกไขจนไดมาตรฐานโดยเรว

ใหเลขาธการด าเนนการตดตามเพอใหเป็นไปตามความในวรรคสองดวย
มาตรา ๕๔ หน่วยงานโครงสรางพนฐานส าคญทางสารสนเทศ ตองจดใหมการประเมน

ความเสยงดานการรกษาความมนคงปลอดภยไซเบอร์โดยมผูตรวจประเมน รวมทงตองจดใหมการตรวจสอบ
ดานความมนคงปลอดภยไซเบอร์โดยผูตรวจสอบดานความมนคงปลอดภยสารสนเทศ ทงโดยผูตรวจสอบ
ภายในหรอโดยผูตรวจสอบอสระภายนอก อย่างนอยปีละหนงครง

ใหหน่วยงานโครงสรางพนฐานส าคญทางสารสนเทศจดส่งผลสรุปรายงานการด าเนนการต่อ
ส านกงานภายในสามสบวนนบแต่วนทด าเนนการแลวเสรจ

มาตรา ๕๕ ในกรณท กกม. เหนว่า การประเมนความเสยงดานการรกษาความมนคง
ปลอดภยไซเบอร์ หรอการตรวจสอบดานความมนคงปลอดภยไซเบอร์ ตามมาตรา ๕๔ ไม่เป็นไป
ตามมาตรฐานตามรายงานของหน่วยงานควบคุมหรอก ากบดูแล ให กกม. มค าสงใหหน่วยงาน
โครงสรางพนฐานส าคญทางสารสนเทศนนด  าเนนการประเมนความเสยงใหม่เพอใหเป็นไปตามมาตรฐาน
หรอด  าเนนการตรวจสอบในดานอน ๆ ทมผลต่อโครงสรางพนฐานส าคญทางสารสนเทศได

ในกรณทหน่วยงานโครงสรางพนฐานส าคญทางสารสนเทศนน ไดจดใหมการประเมน
ความเสยงดานการรกษาความมนคงปลอดภยไซเบอร์หรอการตรวจสอบดานความมนคงปลอดภยไซเบอร์
ตามวรรคหนงแลว แต่ กกม. เหนว่ายงไม่เป็นไปตามมาตรฐาน ให กกม. ด าเนนการ ดงต่อไปน

้หนา ๔๐
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(๑) กรณเป็นหน่วยงานของรฐ ใหแจงต่อผูบรหารระดบสูงสุดของหน่วยงานเพอ ใชอ านาจ
ในทางบรหาร สงการไปยงหน่วยงานของรฐหรอหน่วยงานโครงสรางพนฐานส าคญทางสารสนเทศนน
เพอใหด  าเนนการแกไขจนไดมาตรฐานโดยเรว

(๒) กรณเป็นหน่วยงานเอกชน ใหแจงไปยงผูบรหารระดบสูงสุดของหน่วยงาน ผูครอบครอง
คอมพวเตอร์ และผูดูแลระบบคอมพวเตอร์ของหน่วยงานโครงสรางพนฐานส าคญทางสารสนเทศนน
เพอใหด  าเนนการแกไขจนไดมาตรฐานโดยเรว

ใหเลขาธการด าเนนการตดตามเพอใหเป็นไปตามความในวรรคสองดวย
มาตรา ๕๖ หน่วยงานโครงสรางพนฐานส าคญทางสารสนเทศ ตองก าหนดใหมกลไกหรอ

ขนตอนเพอการเฝาระวงภยคุกคามทางไซเบอร์หรอเหตุการณ์ทเกยวกบความมนคงปลอดภยไซเบอร์
ทเกยวของกบโครงสรางพนฐานส าคญทางสารสนเทศของตน ตามมาตรฐานซงก าหนดโดยหน่วยงานควบคมุ
หรอก ากบดูแล และตามประมวลแนวทางปฏบต รวมถงระบบมาตรการทใชแกปัญหาเพอรกษาความมนคง
ปลอดภยไซเบอร์ทคณะกรรมการหรอ กกม. ก าหนด และตองเขาร่วมการทดสอบสถานะความพรอม
ในการรบมอกบภยคุกคามทางไซเบอร์ทส านกงานจดขน

มาตรา ๕๗ เมอมเหตุภยคุกคามทางไซเบอร์เกดขนอย่างมนยส าคญต่อระบบของหน่วยงาน
โครงสรางพนฐานส าคญทางสารสนเทศ ใหหน่วยงานโครงสรางพนฐานส าคญทางสารสนเทศ รายงาน
ต่อส านกงานและหน่วยงานควบคุมหรอก ากบดูแล และปฏบตการรบมอกบภยคุกคามทางไซเบอร์ตามท
ก าหนดในส่วนท ๔ ทงน กกม. อาจก าหนดหลกเกณฑ์และวธการการรายงานดวยกได

ส่วนท ๔
การรบมอกบภยคุกคามทางไซเบอร์

มาตรา ๕๘ ในกรณทเกดหรอคาดว่าจะเกดภยคุกคามทางไซเบอร์ต่อระบบสารสนเทศ
ซงอยู่ในความดูแลรบผดชอบของหน่วยงานของรฐหรอหน่วยงานโครงสรางพนฐานส าคญทางสารสนเทศใด
ใหหน่วยงานนนด  าเนนการตรวจสอบขอมูลทเกยวของ ขอมูลคอมพวเตอร์ และระบบคอมพวเตอร์ของ
หน่วยงานนน รวมถงพฤตการณ์แวดลอมของตน เพอประเมนว่ามภยคุกคามทางไซเบอร์เกดขนหรอไม่
หากผลการตรวจสอบปรากฏว่าเกดหรอคาดว่าจะเกดภยคุกคามทางไซเบอร์ขน ใหด าเนนการปองกน
รบมอ และลดความเสยงจากภยคุกคามทางไซเบอร์ตามประมวลแนวทางปฏบตและกรอบมาตรฐาน
ดานการรกษาความมนคงปลอดภยไซเบอร์ของหน่วยงานนน และแจงไปยงส านกงานและหน่วยงาน
ควบคุมหรอก ากบดูแลของตนโดยเรว

้หนา ๔๑
่เลม ๑๓๖ ตอนท่ี ๖๙ ก ราชกิจจานุเบกษา ๒๗ พฤษภาคม ๒๕๖๒



ในกรณทหน่วยงานหรอบุคคลใดพบอุปสรรคหรอปัญหาในการปองกน รบมอ และลดความเสยง
จากภยคุกคามทางไซเบอร์ของตน หน่วยงานหรอบุคคลนนอาจรองขอความช่วยเหลอไปยงส านกงาน

มาตรา ๕๙ เมอปรากฏแก่หน่วยงานควบคุมหรอก ากบดแูล หรอเมอหน่วยงานควบคุมหรอ
ก ากบดูแลไดรบแจงเหตุตามมาตรา ๕๘ ใหหน่วยงานควบคุมหรอก ากบดูแล ร่วมกบหน่วยงาน
ตามมาตรา ๕๐ รวบรวมขอมูล ตรวจสอบ วเคราะห์สถานการณ์ และประเมนผลกระทบเกยวกบ
ภยคุกคามทางไซเบอร์ และด าเนนการ ดงต่อไปน

(๑) สนบสนุนและใหความช่วยเหลอแก่หน่วยงานของรฐหรอหน่วยงานโครงสรางพนฐานส าคญ
ทางสารสนเทศทอยู่ในการควบคุมหรอก ากบดูแลของตน และใหความร่วมมอและประสานงานกบ
ส านกงาน ในการปองกน รบมอ และลดความเสยงจากภยคุกคามทางไซเบอร์

(๒) แจงเตอนหน่วยงานของรฐและหน่วยงานโครงสรางพนฐานส าคญทางสารสนเทศทอยู่ใน
การควบคุมหรอก ากบดูแลของตน รวมทงหน่วยงานควบคุมหรอก ากบดูแลหน่วยงานของรฐหรอหน่วยงาน
โครงสรางพนฐานส าคญทางสารสนเทศอนทเกยวของโดยเรว

มาตรา ๖๐ การพจารณาเพอใชอ านาจในการปองกนภยคุกคามทางไซเบอร์ คณะกรรมการ
จะก าหนดลกษณะของภยคุกคามทางไซเบอร์ โดยแบ่งออกเป็นสามระดบ ดงต่อไปน

(๑) ภยคุกคามทางไซเบอร์ในระดบไม่รายแรง หมายถง ภยคุกคามทางไซเบอร์ทมความเสยง
อย่างมนยส าคญถงระดบทท าใหระบบคอมพวเตอร์ของหน่วยงานโครงสรางพนฐานส าคญของประเทศ
หรอการใหบรการของรฐดอยประสทธภาพลง

(๒) ภยคุกคามทางไซเบอร์ในระดบรายแรง หมายถง ภยคุกคามทมลกษณะการเพ มขน
อย่างมนยส าคญของการโจมตระบบคอมพวเตอร์ คอมพวเตอร์ หรอขอมูลคอมพวเตอร์ โดยมุ่งหมาย
เพอโจมตโครงสรางพนฐานส าคญของประเทศและการโจมตดงกล่าวมผลท าใหระบบคอมพวเตอร์หรอ
โครงสรางส าคญทางสารสนเทศทเกยวของกบการใหบรการของโครงสรางพนฐานส าคญของประเทศ
ความมนคงของรฐ ความสมพนธ์ระหว่างประเทศ การปองกนประเทศ เศรษฐกจ การสาธารณสุข
ความปลอดภยสาธารณะ หรอความสงบเรยบรอยของประชาชนเสยหาย จนไม่สามารถท างานหรอ
ใหบรการได

(๓) ภยคุกคามทางไซเบอร์ในระดบวกฤต หมายถง ภยคุกคามทางไซเบอร์ในระดบวกฤต
ทมลกษณะ ดงต่อไปน

(ก) เป็นภยคุกคามทางไซเบอร์ทเกดจากการโจมตระบบคอมพวเตอร์ คอมพวเตอร์
ขอมูลคอมพวเตอร์ในระดบทสูงขนกว่าภยคุกคามทางไซเบอร์ในระดบรายแรง โดยส่งผลกระทบรุนแรง

้หนา ๔๒
่เลม ๑๓๖ ตอนท่ี ๖๙ ก ราชกิจจานุเบกษา ๒๗ พฤษภาคม ๒๕๖๒



ต่อโครงสรางพนฐานส าคญทางสารสนเทศของประเทศในลกษณะทเป็นวงกวาง จนท าใหการท างานของ
หน่วยงานรฐหรอการใหบรการของโครงสรางพนฐานส าคญของประเทศทใหกบประชาชนลมเหลวทงระบบ
จนรฐไม่สามารถควบคุมการท างานส่วนกลางของระบบคอมพวเตอร์ของรฐได หรอการใชมาตรการเยยวยา
ตามปกตในการแกไขปัญหาภยคุกคามไม่สามารถแกไขปัญหาไดและมความเสยงทจะลุกลามไปยง
โครงสรางพนฐานส าคญอน ๆ ของประเทศ ซงอาจมผลท าใหบุคคลจ านวนมากเสยชวตหรอระบบ
คอมพวเตอร์ คอมพวเตอร์ ขอมูลคอมพวเตอร์จ านวนมากถูกท าลายเป็นวงกวางในระดบประเทศ

(ข) เป็นภยคุกคามทางไซเบอร์อนกระทบหรออาจกระทบต่อความสงบเรยบรอยของ
ประชาชนหรอเป็นภยต่อความมนคงของรฐหรออาจท าใหประเทศหรอส่วนใดส่วนหนงของประเทศตกอยู่
ในภาวะคบขนหรอมการกระท าความผดเกยวกบการก่อการรายตามประมวลกฎหมายอาญา การรบหรอ
การสงคราม ซงจ าเป็นตองมมาตรการเร่งด่วนเพอรกษาไวซงการปกครองระบอบประชาธปไตยอนม
พระมหากษตรย์ทรงเป็นประมุขตามรฐธรรมนูญแห่งราชอาณาจกรไทย เอกราชและบูรณภาพแห่งอาณาเขต
ผลประโยชน์ของชาต การปฏบตตามกฎหมาย ความปลอดภยของประชาชน การด ารงชวตโดยปกตสขุ
ของประชาชน การคุมครองสทธเสรภาพ ความสงบเรยบรอยหรอประโยชน์ส่วนรวม หรอการปองปัด
หรอแกไขเยยวยาความเสยหายจากภยพบตสาธารณะอนมมาอย่างฉุกเฉนและรายแรง

ทงน รายละเอยดของลกษณะภยคุกคามทางไซเบอร์ มาตรการปองกน รบมอ ประเมน
ปราบปราม และระงบภยคุกคามทางไซเบอร์แต่ละระดบ ใหคณะกรรมการเป็นผูประกาศก าหนด

มาตรา ๖๑ เมอปรากฏแก่ กกม. ว่าเกดหรอคาดว่าจะเกดภยคุกคามทางไซเบอร์ในระดบ
รายแรงให กกม. ออกค าสงใหส านกงานด าเนนการ ดงต่อไปน

(๑) รวบรวมขอมูล หรอพยานเอกสาร พยานบุคคล พยานวตถุทเกยวของเพอวเคราะห์
สถานการณ์ และประเมนผลกระทบจากภยคุกคามทางไซเบอร์

(๒) สนบสนุน ใหความช่วยเหลอ และเขาร่วมในการปองกน รบมอ และลดความเสยงจาก
ภยคุกคามทางไซเบอร์ทเกดขน

(๓) ด าเนนการปองกนเหตุการณ์ทเกยวกบความมนคงปลอดภยไซเบอร์ทเกดจากภยคุกคาม
ทางไซเบอร์ เสนอแนะหรอสงการใหใชระบบทใชแกปัญหาเพอรกษาความมนคงปลอดภยไซเบอร์
รวมถงการหาแนวทางตอบโตหรอการแกไขปัญหาเกยวกบความมนคงปลอดภยไซเบอร์

(๔) สนบสนุน ใหส านกงาน และหน่วยงานทเกยวของทงภาครฐและเอกชน ใหความช่วยเหลอ
และเขาร่วมในการปองกน รบมอ และลดความเสยงจากภยคุกคามทางไซเบอร์ทเกดขน

้หนา ๔๓
่เลม ๑๓๖ ตอนท่ี ๖๙ ก ราชกิจจานุเบกษา ๒๗ พฤษภาคม ๒๕๖๒



(๕) แจงเตอนภยคุกคามทางไซเบอร์ใหทราบโดยทวกน ทงน ตามความจ าเป็นและเหมาะสม
โดยค านงถงสถานการณ์ ความรายแรงและผลกระทบจากภยคุกคามทางไซเบอร์นน

(๖) ใหความสะดวกในการประสานงานระหว่างหน่วยงานของรฐทเกยวของและหน่วยงานเอกชน
เพอจดการความเสยงและเหตุการณ์ทเกยวกบความมนคงปลอดภยไซเบอร์

มาตรา ๖๒ ในการด าเนนการตามมาตรา ๖๑ เพอประโยชน์ในการวเคราะห์สถานการณ์
และประเมนผลกระทบจากภยคุกคามทางไซเบอร์ ใหเลขาธการสงใหพนกงานเจาหนาทด าเนนการ
ดงต่อไปน

(๑) มหนงสอขอความร่วมมอจากบุคคลทเกยวของเพอมาใหขอมูลภายในระยะเวลาทเหมาะสม
และตามสถานททก าหนด หรอใหขอมูลเป็นหนงสอเกยวกบภยคุกคามทางไซเบอร์

(๒) มหนงสอขอขอมูล เอกสาร หรอส าเนาขอมูลหรอเอกสารซงอยู่ในความครอบครองของ
ผูอนอนเป็นประโยชน์แก่การด  าเนนการ

(๓) สอบถามบุคคลผูมความรูความเขาใจเกยวกบขอเทจจรงและสถานการณ์ทมความเกยวพน
กบภยคุกคามทางไซเบอร์

(๔) เขาไปในอสงหารมทรพย์หรอสถานประกอบการทเกยวของหรอคาดว่ามส่วนเกยวของกบ
ภยคุกคามทางไซเบอร์ของบุคคลหรอหน่วยงานทเกยวของ โดยไดรบความยนยอมจากผูครอบครอง
สถานทนน

ผูใหขอมูลตามวรรคหนง ซงกระท าโดยสุจรตย่อมไดรบการคุมครองและไม่ถอวา่เป็นการละเมด
หรอผดสญญา

มาตรา ๖๓ ในกรณทมความจ าเป็นเพอการปองกน รบมอ และลดความเสยงจากภยคุกคาม
ทางไซเบอร์ ให กกม. มค าสงใหหน่วยงานของรฐใหขอมูล สนบสนุนบุคลากรในสงกด หรอใชเครองมอ
ทางอเลกทรอนกส์ทอยู่ในความครอบครองทเกยวกบการรกษาความมนคงปลอดภยไซเบอร์

กกม. ตองดูแลมใหมการใชขอมูลทไดมาตามวรรคหนงในลกษณะทอาจก่อใหเกดความเสยหาย
และให กกม. รบผดชอบในค่าตอบแทนบุคลากร ค่าใชจ่ายหรอความเสยหายทเกดขนจากการใชเครองมอ
ทางอเลกทรอนกส์ดงกล่าว

ใหน าความในวรรคหนงและวรรคสองมาใชบงคบในการรองขอต่อเอกชนโดยความยนยอมของ
เอกชนนนดวย

มาตรา ๖๔ ในกรณทเกดหรอคาดว่าจะเกดภยคุกคามทางไซเบอร์ซงอยู่ในระดบรายแรง
ให กกม. ด าเนนการปองกน รบมอ และลดความเสยงจากภยคุกคามทางไซเบอร์และด  าเนนมาตรการ
ทจ าเป็น

้หนา ๔๔
่เลม ๑๓๖ ตอนท่ี ๖๙ ก ราชกิจจานุเบกษา ๒๗ พฤษภาคม ๒๕๖๒



ในการด าเนนการตามวรรคหนง ให กกม. มหนงสอถงหน่วยงานของรฐทเกยวของกบการรกษา
ความมนคงปลอดภยไซเบอร์ใหกระท าการหรอระงบการด าเนนการใด ๆ เพอปองกน รบมอ และ
ลดความเสยงจากภยคุกคามทางไซเบอร์ไดอย่างเหมาะสมและมประสทธภาพตามแนวทางท กกม. ก าหนด
รวมทงร่วมกนบูรณาการในการด าเนนการเพอควบคุม ระงบ หรอบรรเทาผลทเกดจากภยคุกคามทาง
ไซเบอร์นนไดอย่างทนท่วงท

ใหเลขาธการรายงานการด  าเนนการตามมาตรานต่อ กกม. อย่างต่อเนอง และเมอภยคุกคาม
ทางไซเบอร์ดงกล่าวสนสุดลง ใหรายงานผลการด  าเนนการต่อ กกม. โดยเรว

มาตรา ๖๕ ในการรบมอและบรรเทาความเสยหายจากภยคุกคามทางไซเบอร์ในระดบ
รายแรง กกม. มอ านาจออกค าสงเฉพาะเท่าทจ าเป็นเพอปองกนภยคุกคามทางไซเบอร์ใหบุคคลผูเป็น
เจาของกรรมสทธ ผูครอบครอง ผูใชคอมพวเตอร์หรอระบบคอมพวเตอร์ หรอผูดูแลระบบคอมพวเตอร์
ซงมเหตุอนเชอไดว่าเป็นผูเกยวของกบภยคุกคามทางไซเบอร์ หรอไดรบผลกระทบจากภยคุกคามทาง
ไซเบอร์ด  าเนนการ ดงต่อไปน

(๑) เฝาระวงคอมพวเตอร์หรอระบบคอมพวเตอร์ในช่วงระยะเวลาใดระยะเวลาหนง
(๒) ตรวจสอบคอมพวเตอร์หรอระบบคอมพวเตอร์เพอหาขอบกพร่องทกระทบต่อการรกษา

ความมนคงปลอดภยไซเบอร์ วเคราะห์สถานการณ์ และประเมนผลกระทบจากภยคุกคามทางไซเบอร์
(๓) ด าเนนมาตรการแกไขภยคุกคามทางไซเบอร์เพอจดการขอบกพร่องหรอก าจดชุดค าสง

ไม่พงประสงค์ หรอระงบบรรเทาภยคุกคามทางไซเบอร์ทด  าเนนการอยู่
(๔) รกษาสถานะของขอมูลคอมพวเตอร์หรอระบบคอมพวเตอร์ดวยวธการใด ๆ เพอด าเนนการ

ทางนตวทยาศาสตร์ทางคอมพวเตอร์
(๕) เขาถงขอมูลคอมพวเตอร์หรอระบบคอมพวเตอร์ หรอขอมูลอนทเกยวของกบระบบ

คอมพวเตอร์ทเกยวของเฉพาะเท่าทจ าเป็น เพอปองกนภยคุกคามทางไซเบอร์
ในกรณมเหตุจ าเป็นทตองเขาถงขอมูลตาม (๕) ให กกม. มอบหมายใหเลขาธการยนค ารองต่อ

ศาลทมเขตอ านาจเพอมค าสงใหเจาของกรรมสทธ ผูครอบครอง ผูใชคอมพวเตอร์หรอระบบคอมพวเตอร์
หรอผูดูแลระบบคอมพวเตอร์ตามวรรคหนงด าเนนการตามค ารอง ทงน ค ารองทยนต่อศาลตองระบุเหตุ
อนควรเชอไดว่าบุคคลใดบุคคลหนงก าลงกระท าหรอจะกระท าการอย่างใดอย่างหนงทก่อใหเกดภยคุกคาม
ทางไซเบอร์ในระดบรายแรง ในการพจารณาค ารองใหยนเป็นค ารองไต่สวนค ารองฉุกเฉนและใหศาลพจารณา
ไต่สวนโดยเรว

้หนา ๔๕
่เลม ๑๓๖ ตอนท่ี ๖๙ ก ราชกิจจานุเบกษา ๒๗ พฤษภาคม ๒๕๖๒



มาตรา ๖๖ ในการปองกน รบมอ และลดความเสยงจากภยคุกคามทางไซเบอร์ในระดบ
รายแรง กกม. มอ านาจปฏบตการหรอสงใหพนกงานเจาหนาทปฏบตการเฉพาะเท่าทจ าเป็นเพอปองกน
ภยคุกคามทางไซเบอร์ในเรอง ดงต่อไปน

(๑) เขาตรวจสอบสถานท โดยมหนงสอแจงถงเหตุอนสมควรไปยงเจาของหรอผูครอบครอง
สถานทเพอเขาตรวจสอบสถานทนน หากมเหตุอนควรเชอไดว่ามคอมพวเตอร์หรอระบบคอมพวเตอร์
ทเกยวของกบภยคุกคามทางไซเบอร์ หรอไดรบผลกระทบจากภยคุกคามทางไซเบอร์

(๒) เขาถงขอมูลคอมพวเตอร์ ระบบคอมพวเตอร์ หรอขอมูลอนทเกยวของกบระบบคอมพวเตอร์
ท าส าเนา หรอสกดคดกรองขอมูลสารสนเทศหรอโปรแกรมคอมพวเตอร์ ซงมเหตุอนควรเชอไดว่าเกยวของ
หรอไดรบผลกระทบจากภยคุกคามทางไซเบอร์

(๓) ทดสอบการท างานของคอมพวเตอร์หรอระบบคอมพวเตอร์ทมเหตุอนควรเชอไดว่าเกยวของ
หรอไดรบผลกระทบจากภยคุกคามทางไซเบอร์ หรอถูกใชเพอคนหาขอมูลใด ๆ ทอยู่ภายในหรอใชประโยชน์
จากคอมพวเตอร์หรอระบบคอมพวเตอร์นน

(๔) ยดหรออายดคอมพวเตอร์ ระบบคอมพวเตอร์ หรออุปกรณ์ใด ๆ เฉพาะเท่าทจ าเป็น
ซงมเหตุอนควรเชอไดว่าเกยวของกบภยคุกคามทางไซเบอร์ เพอการตรวจสอบหรอวเคราะห์ ทงน ไม่เกน
สามสบวน เมอครบก าหนดเวลาดงกล่าวใหส่งคนคอมพวเตอร์หรออุปกรณ์ใด ๆ แก่เจาของกรรมสทธ
หรอผูครอบครองโดยทนทหลงจากเสรจสนการตรวจสอบหรอวเคราะห์

ในการด าเนนการตาม (๒) (๓) และ (๔) ให กกม. ยนค ารองต่อศาลทมเขตอ านาจเพอม
ค าสงใหพนกงานเจาหนาทด าเนนการตามค ารอง ทงน ค ารองตองระบุเหตุอนควรเชอไดว่าบุคคลใด
บุคคลหนงก าลงกระท าหรอจะกระท าการอย่างใดอย่างหนงทก่อใหเกดภยคุกคามทางไซเบอร์ในระดบ
รายแรง ในการพจารณาค ารองใหยนเป็นค ารองไต่สวนค ารองฉุกเฉนและใหศาลพจารณาไต่สวนโดยเรว

มาตรา ๖๗ ในกรณทเกดภยคุกคามทางไซเบอร์ในระดบวกฤต ใหเป็นหนาทและอ านาจ
ของสภาความมนคงแห่งชาต ในการด าเนนการรกษาความมนคงปลอดภยไซเบอร์ตามกฎหมายว่าดวย
สภาความมนคงแห่งชาตและกฎหมายอนทเกยวของ

มาตรา ๖๘ ในกรณทเป็นเหตุจ าเป็นเร่งด่วน และเป็นภยคุกคามทางไซเบอร์ในระดบวกฤต
คณะกรรมการอาจมอบหมายใหเลขาธการมอ านาจด าเนนการไดทนทเท่าทจ าเป็นเพอปองกนและเยยวยา
ความเสยหายก่อนล่วงหนาไดโดยไม่ตองยนค ารองต่อศาล แต่หลงจากการด าเนนการดงกล่าว ใหแจง
รายละเอยดการด  าเนนการดงกล่าวต่อศาลทมเขตอ านาจทราบโดยเรว

้หนา ๔๖
่เลม ๑๓๖ ตอนท่ี ๖๙ ก ราชกิจจานุเบกษา ๒๗ พฤษภาคม ๒๕๖๒



ในกรณรายแรงหรอวกฤตเพอประโยชน์ในการปองกน ประเมนผล รบมอ ปราบปราม ระงบ
และลดความเสยงจากภยคุกคามทางไซเบอร์ ใหเลขาธการโดยความเหนชอบของคณะกรรมการหรอ
กกม. มอ านาจขอขอมูลทเป็นปัจจุบนและต่อเนองจากผูทเกยวของกบภยคุกคามทางไซเบอร์ โดยผูนน
ตองใหความร่วมมอและใหความสะดวกแก่คณะกรรมการหรอ กกม. โดยเรว

มาตรา ๖๙ ผูทไดรบค าสงอนเกยวกบการรบมอกบภยคุกคามทางไซเบอร์อาจอุทธรณ์ค าสง
ไดเฉพาะทเป็นภยคุกคามทางไซเบอร์ในระดบไม่รายแรงเท่านน

หมวด ๔
บทก าหนดโทษ

มาตรา ๗๐ หามมใหพนกงานเจาหนาทตามพระราชบญญตนเปิดเผยหรอส่งมอบขอมูล
คอมพวเตอร์ ขอมูลจราจรทางคอมพวเตอร์ ขอมูลอนทเกยวของกบระบบคอมพวเตอร์ หรอขอมูล
ของผูใชบรการ ทไดมาตามพระราชบญญตนใหแก่บุคคลใด ผูใดฝาฝืนตองระวางโทษจ าคุกไม่เกนสามปี
หรอปรบไม่เกนหกหมนบาท หรอทงจ าทงปรบ

ความในวรรคหนงมใหใชบงคบกบการกระท าเพอประโยชน์ในการด าเนนคดกบผูกระท าความผด
ตามพระราชบญญตนหรอผูกระท าความผดตามกฎหมายอนหรอเพอประโยชน์ในการด าเนนคดกบพนกงาน
เจาหนาทเกยวกบการใชอ านาจหนาทโดยมชอบ

มาตรา ๗๑ พนกงานเจาหนาทตามพระราชบญญตนผูใดกระท าโดยประมาทเป็นเหตุใหผูอน
ล่วงรูขอมูลคอมพวเตอร์ ขอมูลจราจรทางคอมพวเตอร์ ขอมูลของผูใชบรการหรอขอมูลอนทเกยวของกบ
ระบบคอมพวเตอร์ ทไดมาตามพระราชบญญตน ตองระวางโทษจ าคุกไม่เกนหนงปี หรอปรบไม่เกน
สองหมนบาท หรอทงจ าทงปรบ

มาตรา ๗๒ ผูใดล่วงรูขอมูลคอมพวเตอร์ ขอมูลจราจรทางคอมพวเตอร์ ขอมูลของผูใชบรการ
หรอขอมูลอนทเกยวของกบระบบคอมพวเตอร์ ทพนกงานเจาหนาทไดมาตามพระราชบญญตน และ
เปิดเผยขอมูลนนต่อผูหนงผูใดโดยมชอบ ตองระวางโทษจ าคุกไม่เกนสองปี หรอปรบไม่เกนสหมนบาท
หรอทงจ าทงปรบ

มาตรา ๗๓ หน่วยงานโครงสรางพนฐานส าคญทางสารสนเทศใดไม่รายงานเหตุภยคุกคาม
ทางไซเบอร์ตามมาตรา ๕๗ โดยไม่มเหตุอนสมควร ตองระวางโทษปรบไม่เกนสองแสนบาท

้หนา ๔๗
่เลม ๑๓๖ ตอนท่ี ๖๙ ก ราชกิจจานุเบกษา ๒๗ พฤษภาคม ๒๕๖๒



มาตรา ๗๔ ผูใดไม่ปฏบตตามหนงสอเรยกของพนกงานเจาหนาทหรอไม่ส่งขอมูลใหแก่
พนกงานเจาหนาทตามมาตรา ๖๒ (๑) หรอ (๒) โดยไม่มเหตุอนสมควรแลวแต่กรณ ตองระวางโทษ
ปรบไม่เกนหนงแสนบาท

มาตรา ๗๕ ผูใดฝาฝืนหรอไม่ปฏบตตามค าสงของ กกม. ตามมาตรา ๖๕ (๑) และ (๒)
โดยไม่มเหตุอนสมควร ตองระวางโทษปรบไม่เกนสามแสนบาท และปรบอกไม่เกนวนละหนงหมนบาท
นบแต่วนทครบก าหนดระยะเวลาท กกม. ออกค าสงใหปฏบตจนกว่าจะปฏบตใหถูกตอง

ผูใดฝาฝืนหรอไม่ปฏบตตามค าสงของ กกม. ตามมาตรา ๖๕ (๓) และ (๔) หรอไม่ปฏบต
ตามค าสงศาลตามมาตรา ๖๕ (๕) ตองระวางโทษจ าคุกไม่เกนหนงปี หรอปรบไม่เกนสองหมนบาท
หรอทงจ าทงปรบ

มาตรา ๗๖ ผูใดขดขวาง หรอไม่ปฏบตตามค าสงของ กกม. หรอพนกงานเจาหนาท
ซงปฏบตการตามค าสงของ กกม. ตามมาตรา ๖๖ (๑) หรอไม่ปฏบตตามค าสงศาลตามมาตรา ๖๖ (๒)
(๓) หรอ (๔) โดยไม่มเหตุอนสมควร ตองระวางโทษจ าคุกไม่เกนสามปี หรอปรบไม่เกนหกหมนบาท
หรอทงจ าทงปรบ

มาตรา ๗๗ ในกรณทผูกระท าความผดตามพระราชบญญตนเป็นนตบุคคล ถาการกระท า
ความผดของนตบุคคลนนเกดจากการสงการหรอการกระท าของกรรมการหรอผูจดการ หรอบุคคลใด
ซงรบผดชอบในการด าเนนงานของนตบุคคลนน หรอในกรณทบุคคลดงกล่าวมหนาทตองสงการหรอ
กระท าการและละเวนไม่สงการหรอไม่กระท าการจนเป็นเหตุใหนตบุคคลนนกระท าความผด ผูนนตองรบโทษ
ตามทบญญตไวส าหรบความผดนน ๆ ดวย

บทเฉพาะกาล

มาตรา ๗๘ ในวาระเรมแรก ใหคณะกรรมการประกอบดวยประธานกรรมการและกรรมการ
ตามมาตรา ๕ (๑) (๒) และใหเลขาธการคณะกรรมการการรกษาความมนคงปลอดภยไซเบอร์แห่งชาต
เป็นกรรมการและเลขานุการ เพอปฏบตหนาทเท่าทจ าเป็นไปพลางก่อน และใหด าเนนการแต่งตงกรรมการ
ผูทรงคุณวุฒของคณะกรรมการตามมาตรา ๕ (๓) ใหแลวเสรจภายในเกาสบวนนบแต่วนทพระราชบญญตน
ใชบงคบ

ในการแต่งตงกรรมการผูทรงคุณวุฒตามวรรคหนง รฐมนตรว่าการกระทรวงดจทลเพอเศรษฐกจ
และสงคมอาจเสนอรายชอบุคคลต่อคณะรฐมนตรเพอพจารณาแต่งตงเป็นกรรมการผูทรงคุณวุฒ
ดงกล่าวดวยได

้หนา ๔๘
่เลม ๑๓๖ ตอนท่ี ๖๙ ก ราชกิจจานุเบกษา ๒๗ พฤษภาคม ๒๕๖๒



มาตรา ๗๙ ใหด าเนนการเพอใหม กกม. และ กบส. ภายในเกาสบวนนบแต่วนทไดม
การแต่งตงกรรมการผูทรงคุณวุฒของคณะกรรมการตามมาตรา ๗๘

ใหด าเนนการแต่งตงเลขาธการคณะกรรมการการรกษาความมนคงปลอดภยไซเบอร์แห่งชาต
ตามพระราชบญญตนใหแลวเสรจภายในเกาสบวนนบแต่วนทจดตงส านกงานแลวเสรจตามมาตรา ๘๐

มาตรา ๘๐ ใหด าเนนการจดตงส านกงานใหแลวเสรจเพอปฏบตงานตามพระราชบญญตน
ภายในหนงปีนบแต่วนทพระราชบญญตนใชบงคบ

ในระหว่างทการด าเนนการจดตงส านกงานยงไม่แลวเสรจ ใหส านกงานปลดกระทรวง
กระทรวงดจทลเพอเศรษฐกจและสงคมท าหนาทส านกงานตามพระราชบญญตน และใหปลดกระทรวง
ดจทลเพอเศรษฐกจและสงคมท าหนาทเลขาธการจนกว่าจะมการแต่งตงเลขาธการตามมาตรา ๗๙
วรรคสอง

มาตรา ๘๑ ในวาระเรมแรก ใหคณะรฐมนตรจดสรรทุนประเดมใหแก่ส านกงาน
ตามความจ าเป็น

ใหรฐมนตรเสนอต่อคณะรฐมนตรเพอพจารณาใหขาราชการ พนกงาน เจาหนาท หรอ
ผูปฏบตงานอนใดในหน่วยงานของรฐ มาปฏบตงานทส านกงานเป็นการชวคราวภายในระยะเวลาท
คณะรฐมนตรก าหนด

ใหถอว่าขาราชการ พนกงาน เจาหนาท หรอผูปฏบตงานอนใดในหน่วยงานของรฐทมาปฏบตงาน
ในส านกงานเป็นการชวคราวตามวรรคสองไม่ขาดจากสถานภาพเดมและคงไดรบเงนเดอนหรอค่าจาง
แลวแต่กรณ จากสงกดเดม ทงน คณะกรรมการอาจก าหนดค่าตอบแทนพเศษใหแก่ขาราชการ พนกงาน
เจาหนาท หรอผูปฏบตงานอนใดในหน่วยงานของรฐตามวรรคสอง ในระหว่างปฏบตงานในส านกงานดวย
กได

ภายในหนงรอยแปดสบวนนบแต่วนทจดตงส านกงานแลวเสรจ ใหส านกงานด าเนนการคดเลอก
ขาราชการ พนกงาน เจาหนาท หรอผูปฏบตงานอนใดในหน่วยงานของรฐตามวรรคสองเพอบรรจุ
เป็นพนกงานของส านกงานต่อไป

ขาราชการ พนกงาน เจาหนาท หรอผูปฏบตงานอนใดในหน่วยงานของรฐผูใดไดรบการคดเลอก
และบรรจุตามวรรคส ใหมสทธนบระยะเวลาท างานทเคยท างานอยู่ในสงกดเดมต่อเนองรวมกบระยะเวลา
ท างานในส านกงานตามพระราชบญญตน

้หนา ๔๙
่เลม ๑๓๖ ตอนท่ี ๖๙ ก ราชกิจจานุเบกษา ๒๗ พฤษภาคม ๒๕๖๒



มาตรา ๘๒ เมอพระราชบญญตนใชบงคบ ใหรฐมนตรเสนอคณะรฐมนตรด าเนนการ
เพออนุมตใหมการโอนบรรดาอ านาจหนาท กจการ ทรพย์สน สทธ หน และงบประมาณของ
บรรดาภารกจทเกยวกบการรกษาความมนคงปลอดภยไซเบอร์ของส านกงานปลดกระทรวง กระทรวง
ดจทลเพอเศรษฐกจและสงคม และส านกงานพฒนาธุรกรรมทางอเลกทรอนกส์ ทมอยู่ ในวนก่อนวนท
พระราชบญญตนใชบงคบ ไปเป็นของส านกงานตามพระราชบญญตน

มาตรา ๘๓ การด าเนนการออกกฎกระทรวง ระเบยบ และประกาศ ตามพระราชบญญตน
ใหด าเนนการใหแลวเสรจภายในหนงปีนบแต่วนทพระราชบญญตนใชบงคบ หากไม่สามารถด าเนนการได
ใหรฐมนตรรายงานเหตุผลทไม่อาจด าเนนการไดต่อคณะรฐมนตรเพอทราบ

ผูรบสนองพระบรมราชโองการ
พลเอก ประยุทธ์ จนทร์โอชา

นายกรฐมนตร
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หมายเหตุ :- เหตุผลในการประกาศใชพระราชบญญตฉบบน คอ โดยทในปัจจุบนการใหบรการหรอการประยุกต์ใช
เครอข่ายคอมพวเตอร์ อนเทอร์เนต โครงข่ายโทรคมนาคม หรอการใหบรการโดยปกตของดาวเทยมมความเสยง
จากภยคุกคามทางไซเบอร์อนอาจกระทบต่อความมนคงของรฐ และความสงบเรยบรอยภายในประเทศ ดงนน
เพอใหสามารถปองกน หรอรบมอกบภยคุกคามทางไซเบอร์ไดอย่างทนท่วงท สมควรก าหนดลกษณะของ
ภารกจหรอบรการทมความส าคญเป็นโครงสรางพนฐานส าคญทางสารสนเทศทงหน่วยงานของรฐและ
หน่วยงานเอกชน ทจะตองมการปองกน รบมอ และลดความเสยงจากภยคุกคามทางไซเบอร์ มใหเกดผลกระทบ
ต่อความมนคงในดานต่าง ๆ รวมทงใหมหน่วยงานเพอรบผดชอบในการด าเนนการประสานการปฏบตงาน
ร่วมกนทงภาครฐและเอกชน ไม่ว่าในสถานการณ์ทวไปหรอสถานการณ์อนเป็นภยต่อความมนคงอย่างรายแรง
ตลอดจนก าหนดใหมแผนปฏบตการและมาตรการดานการรกษาความมนคงปลอดภยไซเบอร์ อย่างมเอกภาพ
และต่อเนอง อนจะท าใหการปองกนและการรบมอกบภยคุกคามทางไซเบอร์เป็นไปอย่างมประสทธภาพ
จงจ  าเป็นตองตราพระราชบญญตน
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