
ประกาศคณะกรรมการคุมครองขอมูลส่วนบุคคล
เรอง มาตรการรกษาความมนคงปลอดภยของผูควบคมุขอมูลสว่นบุคคล พ.ศ. ๒๕๖๕

โดยทีเป็นการสมควรก าหนดใหผูควบคุมขอมูลส่วนบุคคลมีหนาทีจดใหมีมาตรการรกษา
ความมนคงปลอดภยทีเหมาะสม เพอปองกนการสูญหาย เขาถึง ใช เปลียนแปลง แกไข หรอเปิดเผย
ขอมูลส่วนบุคคลโดยปราศจากอ านาจหรอโดยมชอบ โดยใหเป็นไปตามมาตรฐานขนต าทีคณะกรรมการ
คุมครองขอมูลส่วนบุคคลประกาศก าหนด เพอใหการคุมครองขอมูลส่วนบุคคลในระยะแรกทีกฎหมาย
มีผลใชบงคบมีความเหมาะสม

อาศยอ านาจตามความในมาตรา ๑๖ (๔) และมาตรา ๓๗ (๑) แห่งพระราชบญญตคุมครอง
ขอมูลส่วนบุคคล พ.ศ. ๒๕๖๒ คณะกรรมการคุมครองขอมูลส่วนบุคคล จึงออกประกาศไว ดงต่อไปนี

ขอ ๑ ประกาศนีเรียกว่า “ประกาศคณะกรรมการคุมครองขอมูลส่วนบุคคล เรอง
มาตรการรกษาความมนคงปลอดภยของผูควบคุมขอมูลส่วนบุคคล พ.ศ. ๒๕๖๕”

ขอ ๒ ประกาศนีใหใชบงคบตงแต่วนถดจากวนประกาศในราชกจจานุเบกษาเป็นตนไป
ขอ ๓ ในประกาศนี
“ความมนคงปลอดภย” หมายความว่า การธ ารงไวซึ งความลบ (confidentiality)

ความถูกตองครบถวน (integrity) และสภาพพรอมใชงาน (availability) ของขอมูลส่วนบุคคล ทงนี
เพอปองกนการสูญหาย เขาถึง ใช เปลียนแปลง แกไข หรอเปิดเผยขอมูลส่วนบุคคลโดยปราศจาก
อ านาจหรอโดยมชอบ

ขอ ๔ ผูควบคุมขอมูลส่วนบุคคลมีหนาทีจดใหมีมาตรการรกษาความมนคงปลอดภย
ทีเหมาะสม เพอปองกนการสูญหาย เขาถึง ใช เปลียนแปลง แกไข หรอเปิดเผยขอมูลส่วนบุคคล
โดยปราศจากอ านาจหรอโดยมชอบ โดยมาตรการรกษาความมนคงปลอดภยดงกล่าว อย่างนอยตองมี
การด าเนนการ ดงต่อไปนี

(๑) มาตรการรกษาความมนคงปลอดภยดงกล่าว จะตองครอบคลุมการเกบรวบรวม ใช
และเปิดเผยขอมูลส่วนบุคคล ตามกฎหมายว่าดวยการคุมครองขอมูลส่วนบุคคล ไม่ว่าขอมูลส่วนบุคคล
ดงกล่าวจะอยู่ในรูปแบบเอกสารหรอในรูปแบบอเลกทรอนกส์ หรอรูปแบบอนใดกตาม

(๒) มาตรการรกษาความมนคงปลอดภยดงกล่าว จะตองประกอบดวยมาตรการเชงองค์กร
(organizational measures) และมาตรการเชงเทคนค (technical measures) ทีเหมาะสม ซึงอาจ
รวมถึงมาตรการทางกายภาพ (physical measures) ทีจ าเป็นดวย โดยค านึงถึงระดบความเสียง
ตามลกษณะและวตถุประสงค์ของการเกบรวบรวม ใช และเปิดเผยขอมูลส่วนบุคคล ตลอดจนโอกาสเกด
และผลกระทบจากเหตุการละเมดขอมูลส่วนบุคคล

(๓) มาตรการรกษาความมนคงปลอดภยดงกล่าว จะตองค านึงถึงการด าเนนการเกียวกบการรกษา
ความมนคงปลอดภย ตงแต่การระบุความเสียงทีส าคญทีอาจจะเกดขึนกบทรพย์สนสารสนเทศ
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(information assets) ทีส าคญ การปองกนความเสียงทีส าคญทีอาจจะเกดขึน การตรวจสอบและเฝา
ระวงภยคุกคามและเหตุการละเมดขอมูลส่วนบุคคล การเผชญเหตุเมอมีการตรวจพบภยคุกคามและ
เหตุการละเมดขอมูลส่วนบุคคล และการรกษาและฟ้ืนฟูความเสียหายทีเกดจากภยคุกคามหรอเหตุการ
ละเมดขอมูลส่วนบุคคลดวย ทงนี เท่าทีจ าเป็นเหมาะสม และเป็นไปไดตามระดบความเสียง

(๔) มาตรการรกษาความมนคงปลอดภยดงกล่าว จะตองค านึงถึงความสามารถในการธ  ารงไว
ซึงความลบ (confidentiality) ความถูกตองครบถวน (integrity) และสภาพพรอมใชงาน (availability)
ของขอมูลส่วนบุคคลไวไดอย่างเหมาะสมตามระดบความเสียง โดยค านึงถึงปัจจยทางเทคโนโลยี บรบท
สภาพแวดลอม มาตรฐานทีเป็นทียอมรบส าหรบหน่วยงานหรอกจการในประเภทหรอลกษณะเดียวกน
หรอใกลเคียงกน ลกษณะและวตถุประสงค์ของการเกบรวบรวม ใช และเปิดเผยขอมูลส่วนบุคคล
ทรพยากรทีตองใช และความเป็นไปไดในการด าเนนการประกอบกน

(๕) ส าหรบการเกบรวบรวม ใช และเปิดเผยขอมูลส่วนบุคคลในรูปแบบอเลกทรอนกส์
มาตรการรกษาความมนคงปลอดภยดงกล่าว จะตองครอบคลุมส่วนประกอบต่าง ๆ ของระบบ
สารสนเทศทีเกียวของกบการเกบรวบรวม ใช และเปิดเผยขอมูลส่วนบุคคล เช่น ระบบและอุปกรณ์
จดเกบขอมูลส่วนบุคคล เครองคอมพวเตอร์แม่ข่าย (servers) เครองคอมพวเตอร์ลูกข่าย (clients)
และอุปกรณ์ต่าง ๆ ทีใช ระบบเครอข่าย ซอฟต์แวร์และแอปพลเคชน อย่างเหมาะสมตามระดบ
ความเสียง โดยค านึงถึงหลกการปองกนเชงลึก (defense in depth) ทีควรประกอบดวยมาตรการ
ปองกนหลายชน (multiple layers of security controls) เพอลดความเสียงในกรณีทีมาตรการ
บางมาตรการมีขอจ ากดในการปองกนความมนคงปลอดภยในบางสถานการณ์

(๖) มาตรการรกษาความมนคงปลอดภยดงกล่าว ในส่วนที เกียวกบการเขาถึง ใช
เปลียนแปลง แกไข ลบ หรอเปิดเผยขอมูลส่วนบุคคล อย่างนอยตองประกอบดวยการด าเนนการ
ดงต่อไปนีอย่างเหมาะสมตามระดบความเสียง โดยค านึงถึงความจ าเป็นในการเขาถึงและใชงาน
ตามลกษณะและวตถุประสงค์ของการเกบรวบรวม ใช และเปิดเผยขอมูลส่วนบุคคล การรกษา
ความมนคงปลอดภยตามระดบความเสียง ทรพยากรทีตองใช และความเป็นไปไดในการด าเนนการ
ประกอบกน

(ก) การควบคุมการเขาถึงขอมูลส่วนบุคคลและส่วนประกอบของระบบสารสนเทศทีส าคญ
(access control) ทีมีการพสูจน์และยนยนตวตน (identity proofing and authentication) และ
การอนุญาตหรอการก าหนดสทธในการเขาถึงและใชงาน (authorization) ทีเหมาะสม โดยค านึงถึง
หลกการใหสทธเท่าทีจ าเป็น (need-to-know basis) ตามหลกการใหสทธทีนอยทีสุดเท่าทีจ าเป็น
(principle of least privilege)

(ข) การบรหารจดการการเขาถึงของผูใชงาน (user access management) ทีเหมาะสม
ซึงอาจรวมถึงการลงทะเบียนและการถอนสทธผูใชงาน (user registration and de-registration)
การจดการสทธการเขาถงึของผูใชงาน (user access provisioning) การบรหารจดการสทธการเขาถงึ
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ตามสทธ (management of privileged access rights) การบรหารจดการขอมูลความลบส าหรบ
การพสูจน์ตวตนของผูใชงาน (management of secret authentication information of users)
การทบทวนสทธการเขาถึงของผูใชงาน (review of user access rights) และการถอดถอนหรอ
ปรบปรุงสทธการเขาถึง (removal or adjustment of access rights)

(ค) การก าหนดหนาทีความรบผดชอบของผูใชงาน (user responsibilities) เพอปองกน
การเขาถึง ใช เปลียนแปลง แกไข ลบ หรอเปิดเผยขอมูลส่วนบุคคลโดยปราศจากอ านาจหรอโดยมชอบ
ซึงรวมถึงกรณีทีเป็นการกระท านอกเหนอบทบาทหนาทีทีไดรบมอบหมาย ตลอดจนการลกลอบ
ท าส าเนาขอมูลส่วนบุคคลโดยปราศจากอ านาจหรอโดยมชอบ และการลกขโมยอุปกรณ์จดเกบ
หรอประมวลผลขอมูลส่วนบุคคล

(ง) การจดใหมีวธีการเพอใหสามารถตรวจสอบยอนหลงเกียวกบการเขาถึง เปลียนแปลง
แกไข หรอลบขอมูลส่วนบุคคล (audit trails) ทีเหมาะสมกบวธีการและสอทีใชในการเกบรวบรวม ใช
หรอเปิดเผยขอมูลส่วนบุคคล

(๗) มาตรการรกษาความมนคงปลอดภยดงกล่าว จะตองรวมถึงการสรางเสรมความตระหนกรู
ดานความส าคญของการคุมครองขอมูลส่วนบุคคลและการรกษาความมนคงปลอดภย (privacy and
security awareness) และการแจงนโยบาย แนวปฏบต และมาตรการดานการคุมครองขอมูล
ส่วนบุคคลและการรกษาความมนคงปลอดภยของผูควบคุมขอมูลส่วนบุคคลอย่างเหมาะสม ใหบุคลากร
พนกงาน ลูกจาง หรอบุคคลอนทีเป็นผูใชงาน (user) หรอเกียวของกบการเขาถึง เกบรวบรวม ใช
เปลียนแปลง แกไข ลบ หรอเปิดเผยขอมูลส่วนบุคคล ทราบและถอปฏบต รวมทงกรณีทีมี
การปรบปรุงแกไขนโยบาย แนวปฏบต และมาตรการดงกล่าวดวย โดยค านึงถึงลกษณะและวตถุประสงค์
ของการเกบรวบรวม ใช และเปิดเผยขอมูลส่วนบุคคล ระดบความเสียง ทรพยากรทีตองใช และ
ความเป็นไปไดในการด าเนนการประกอบกน

ขอ ๕ ผูควบคุมขอมูลส่วนบุคคลตองทบทวนมาตรการรกษาความมนคงปลอดภยตามขอ ๔
เมอมีความจ าเป็นหรอเมอเทคโนโลยีเปลียนแปลงไปเพอใหมีประสทธภาพในการรกษาความมนคง
ปลอดภยทีเหมาะสม โดยค านึงถึงระดบความเสียงตามปัจจยทางเทคโนโลยี บรบท สภาพแวดลอม
มาตรฐานทีเป็นทียอมรบส าหรบหน่วยงานหรอกจการในประเภทหรอลกษณะเดียวกนหรอใกลเคียงกน
ลกษณะและวตถุประสงค์ของการเกบรวบรวม ใช และเปิดเผยขอมูลส่วนบุคคล ทรพยากรทีตองใช
และความเป็นไปไดในการด  าเนนการประกอบกน

เมอมีเหตุการละเมดขอมูลส่วนบุคคล ใหถอว่าผูควบคุมขอมูลส่วนบุคคลมีความจ าเป็น
ตองทบทวนมาตรการรกษาความมนคงปลอดภยตามวรรคหนึง เวนแต่การละเมดดงกล่าวไม่มีความเสียง
ทีจะมีผลกระทบต่อสทธและเสรีภาพของบุคคล

ขอ ๖ ในการจดใหมีขอตกลงระหว่างผูควบคุมขอมูลส่วนบุคคลและผูประมวลผลขอมูล
ส่วนบุคคล ใหผูควบคุมขอมูลส่วนบุคคลพจารณาก าหนดใหผูประมวลผลขอมูลส่วนบุคคลจดใหมี

้หนา ๓๐
่เลม ๑๓๙ ตอนพิเศษ ๑๔๐ ง ราชกิจจานุเบกษา ๒๐ มิถุนายน ๒๕๖๕



มาตรการรกษาความมนคงปลอดภยทีเหมาะสม เพอปองกนการสูญหาย เขาถึง ใช เปลียนแปลง
แกไข หรอเปิดเผยขอมูลส่วนบุคคลโดยปราศจากอ านาจหรอโดยมชอบ รวมทงแจงใหผูควบคุมขอมูล
ส่วนบุคคลทราบถึงเหตุการละเมดขอมูลส่วนบุคคลทีเกดขึน โดยมาตรการรกษาความมนคงปลอดภย
ดงกล่าว จะตองเป็นไปตามมาตรฐานขนต าตามขอ ๔ โดยค านึงถึงระดบความเสียงตามลกษณะและ
วตถุประสงค์ของการเกบรวบรวม ใช และเปิดเผยขอมูลส่วนบุคคล ตลอดจนโอกาสเกดและผลกระทบ
จากเหตุการละเมดขอมูลส่วนบุคคล

ขอ ๗ ในกรณีทีผูควบคุมขอมูลส่วนบุคคลมีหนาทีตามกฎหมายอนในการจดใหมีมาตรการ
รกษาความมนคงปลอดภยทีเหมาะสม เพอปองกนการสูญหาย เขาถึง ใช เปลียนแปลง แกไข หรอ
เปิดเผยขอมูลส่วนบุคคลโดยปราศจากอ านาจหรอโดยมชอบ ใหผูควบคุมขอมูลส่วนบุคคลด าเนนการ
ตามกฎหมายนน แต่มาตรการรกษาความมนคงปลอดภยดงกล่าวของผูควบคุมขอมูลส่วนบุคคล
จะตองเป็นไปตามมาตรฐานขนต าทีก าหนดในประกาศนีดวย

ขอ ๘ ใหประธานกรรมการคุมครองขอมูลส่วนบุคคลเป็นผูรกษาการตามประกาศนี

ประกาศ ณ วนที 10 มถุนายน พ.ศ. ๒๕๖5
เธียรชย ณ นคร

ประธานกรรมการคุมครองขอมูลส่วนบุคคล
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